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Grufdwort

Quantentechnologien werden unser Leben nachhaltig veran-
dern. Seit den 1980er Jahren ist bekannt, dass sich quanten-
mechanische Effekte gezielt ausnutzen lassen, um beispiels-
weise Berechnungen zu beschleunigen oder physikalische
Groflen praziser zu messen. Bereits heute existieren erste
Quantencomputer, und auch die Bundesregierung fordert
»die Entwicklung und Produktion von Quantentechno-
logien in Deutschland*®. Im Rahmen des Corona-Konjunk-
turprogramms ist der Bau von zwei Quantencomputern in
Deutschland geplant. Insgesamt werden Quantentechnolo-
gien mit zwei Milliarden Euro geférdert.

Quantentechnologien werden insbesondere grofie Aus-
wirkungen auf die Informationssicherheit haben. Schon

seit den 1990er Jahren ist bekannt, dass die Entwicklung
leistungsfihiger Quantencomputer die Sicherheit der heute
eingesetzten Public-Key-Kryptografie gefihrdet. Die derzeit
verfligbaren Quantencomputer sind hierzu noch nicht in der
Lage, aber die Entwicklung schreitet schnell voran. Zudem ist
noch nicht abzusehen, welche Moglichkeiten andere Quan-
tentechnologien bieten werden. Den notwendigen krypto-
grafischen Umbruch gestaltet das Bundesamt fiir Sicherheit
in der Informationstechnik (BSI) als die Cybersicherheitsbe-
horde des Bundes aktiv mit.

Da die Gefdhrdung der Public-Key-Kryptografie durch Quan-
tencomputer schon lange bekannt ist, gibt es auch schon -
teilweise seit langem - Losungen, wie dieser zu begegnen ist.
Zum einen werden zurzeit kryptografische Verfahren entwi-
ckelt und standardisiert, bei denen man davon ausgeht, dass
sie nicht von Quantencomputern gebrochen werden kénnen
- und natiirlich auch nicht von klassischen Rechnern. Diese

Verfahren werden als Post-Quanten-Kryptografie bezeichnet.

Zum anderen findet auch ein alternativer Vorschlag, die
quantenbasierte Schliisselaushandlung (engl. Quantum Key
Distribution (QKD)), weltweit starkes Interesse. Sowohl in
der EU als auch in Deutschland wird intensivan QKD-Netz-
werken gearbeitet. QKD verspricht theoretische Sicherheit
auf Basis physikalischer Prinzipien, jedoch sind noch viele
Fragen zur Sicherheit von realen Implementierungen und
zum Einsatz in Kommunikationsnetzen offen. Aus Sicht des
BSI sollte darum zurzeit der Fokus auf dem Einsatz von Post-
Quanten-Kryptografie liegen.

1 Siehe https://www.bundesfinanzministerium.de/Web/DE/Themen/Oeffentliche_Finanzen/Konjunkturpaket/

Konjunkturprogramm-fuer-alle/zusammen-durch-starten.html

In diesem Sinne hat das BSI die Migration zu Post-Quanten-
Kryptografie eingeleitet und im April 2020 erste Handlungs-
empfehlungen dazu veroffentlicht. Diese werden mit der
vorliegenden Publikation aktualisiert und erweitert - auch
um Empfehlungen zu QKD. Zudem werden die Empfeh-
lungen durch ausfiihrliche Darstellung der Hintergriinde
eingeordnet.

Deutschland.Digital.Sicher.BSI - dies ist auch im Quanten-
zeitalter unser Anspruch. Die vorliegende Publikation ist
insbesondere als Leitfaden fiir Hersteller und Betreiber von
Informationstechnik gedacht, um die Migration zu quanten-
sicherer Kryptografie rechtzeitig einzuleiten und sicher zu
gestalten. Daftir ist vor allem anderen zunichst das Prob-
lembewusstsein wichtig; und dann als erster Schritt eine
Bestandsaufnahme der eigenen Systeme. Hierbei soll Sie das
vorliegende Dokument unterstiitzen. Denn Digitalisierung
und Informationssicherheit gehoren untrennbar zusammen:
Sie sind zwei Seiten einer Medaille und des BSI.

Ich wiinsche Thnen eine aufschlussreiche Lekttire.

Arne Schénbohm
Priasident des Bundesamts fiir Sicherheit in der
Informationstechnik (BSI)
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Zusammenfassung

Die Kryptografie befindet sich im Umbruch. Wahrend sie
lange Zeit hauptsichlich in Spezialanwendungen, etwa im
staatlichen Bereich, eine Rolle spielte, ist sie inzwischen
allgegenwirtig und ihre Verwendung nimmt immer weiter
zu. Kryptografie wird nicht nur benétigt, um sensible
Daten zu schiitzen, sondern ist in vielen Anwendungen
zwingend notwendig, um die sichere Funktionsfahigkeit
und Verflgbarkeit zu gewihrleisten. Man denke nur an
Internet, [oT, langlebige Industrieanlagen oder kritische
Infrastrukturen. Gleichzeitig hat die sogenannte ,zweite
Quantenrevolution“ begonnen: Physikalische Prinzipien,
die vor ungefihr 100 Jahren entdeckt wurden, werden
industriell beherrschbar. Es entwickeln sich Produkte und
Anwendungen wie Quantencomputer, Quantenkrypto-
grafie, Quantensensoren und Quantensimulatoren, die
Auswirkungen auf die Gestaltung sicherer Informations-
technik haben werden.

Die Sicherheit digitaler Infrastrukturen beruht heute zu
einem grofien Teil auf Public-Key-Kryptografie (auch
~asymmetrische Kryptografie®). Diese wiederum beruht
wesentlich auf der angenommenen Schwierigkeit be-
stimmter mathematischer Probleme, beispielsweise auf
dem Problem, eine nattirliche Zahl in ihre Primfaktoren
zu zerlegen. Aus diesen mathematischen Problemen lassen
sich Einwegfunktionen ableiten, d. h. Funktionen, die
leicht zu berechnen, aber schwer umzukehren sind. Im ge-
nannten Beispiel ist die Funktion, von der man vermutet,
dass es sich um eine Einwegfunktion handelt, die schnell
durchfithrbare Multiplikation von zwei sehr grofien Prim-
zahlen. Bisher ist kein effizienter klassischer Algorithmus
bekannt, der ein solch grofies Produkt wieder in seine
beiden Primfaktoren zerlegen kann. Diese Beobachtung ist
die Basis fiir das nach seinen Entwicklern (Rivest, Shamir,
Adleman) benannte RSA-Verfahren, das sowohl zur Ver-
schliisselung als auch fiir digitale Signaturen eingesetzt
wird. Das zweite mathematische Problem, das Grundlage
flir heutige kryptografische Verfahren ist, ist das soge-
nannte diskrete Logarithmus-Problem (DLP). Auf Basis des
DLP lassen sich beispielsweise Verfahren zum Schliissel-
austausch konstruieren.

Ublicherweise vereinbart man mit einem Public-Key-

Verfahren kryptografische Schliissel, um anschlieflend
Nachrichten mit einem ,symmetrischen“ Algorithmus
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(wie AES) zu verschlisseln. Mit klassischer Hardware

sind die giangigen Public-Key-Verfahren nach heutigem
Kenntnisstand nicht zu brechen. Die Situation dndert sich
allerdings grundlegend, wenn universelle Quantencompu-
ter ausreichender Leistungsfihigkeit verfiigbar sind. Denn
bereits 1994 wurden von Peter Shor Quantenalgorithmen
vorgestellt, die die oben genannten mathematischen
Probleme effizient 16sen konnen. Mit Entwicklung eines
Quantencomputers, auf dem die Algorithmen von Shor
fiir ausreichend grofde Eingabegroflen implementiert
werden konnen, wiirde somit der heutigen Public-Key-
Kryptografie die Grundlage entzogen werden. Dabei ist zu
beachten, dass ein Angreifer auch heute schon Kommu-
nikation aufzeichnen kann, um spéter an ihre Inhalte zu
gelangen (,,Store now, decrypt later”). Fiir symmetrische
Algorithmen wiirde sich durch den Algorithmus von Gro-
ver die effektive Schliissellinge immerhin noch halbieren.
Zudem koénnte man Quantencomputer auch einsetzen,
um klassische kryptografische Angriffe zu beschleunigen.
Ebenso ist es denkbar, dass Seitenkanalangriffe auf Imple-
mentierungen kryptografischer Mechanismen mit Hilfe
von Quantensensoren verbessert werden konnen.

Bisher ist noch kein Quantencomputer verfiigbar, der
zum Brechen kryptografischer Verfahren geeignet wire.
Die US-amerikanische National Security Agency (NSA)
hat dennoch im Jahr 2015 eindringlich vor der drohenden
Gefahrdung aktueller Public-Key-Kryptografie durch die
Entwicklung von Quantencomputern gewarnt. Um eine
fundierte Einschidtzung zum aktuellen Entwicklungsstand
bzw. der potenziellen zukiinftigen Verfligbarkeit eines
Quantencomputers zu erhalten, wurde im Auftrag des BSI
von 2017 bis 2020 die Studie ,,Entwicklungsstand Quan-
tencomputer” durchgefiihrt [BSI_QC]. GrofRunternehmen
wie Google und IBM haben ambitionierte Roadmaps zur
Verfligbarkeit von Quantencomputern veroffentlicht.

Fiir den Hochsicherheitsbereich handelt das BSI nach der
Arbeitshypothese, dass Anfang der 2030er-Jahre kryp-
tografisch relevante Quantencomputer zur Verfligung
stehen werden [BT-Drs-19/25208], [BT-Drs-19/26340].
Dabei ist zu betonen, dass diese Aussage nicht als Prognose
zur Verfiigbarkeit von Quantencomputern zu verstehen
ist, sondern einen Richtwert fir die Risikobewertung
darstellt. Das BSI hat daher im Einklang mit dem Rahmen-
programm ,,Quantentechnologien - von den Grundlagen
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zum Markt“ [Rahmen_QT] den Wechsel zu quantensicherer
Kryptografie eingeleitet.

Auch in der kiirzlich verdffentlichen ,,Cybersicherheits-
strategie fir Deutschland 2021“ [CSS] des Bundesministe-
riums des Inneren, fiir Bau und Heimat (BMI) wird das Ziel

s T-Sicherheit durch Quantentechnologien gewéhrleisten”
mit einer Reihe von Messgrofen hinterlegt. Ein Ziel in der
Cybersicherheitsstrategie ist beispielsweise die ,Migration zu
quantensicherer Kryptografie im Hochsicherheitsbereich®

Was aber genau verbirgt sich hinter dem Begriff ,,quanten-
sichere Kryptografie*?

In der kryptografischen Forschung entwickelte sich paral-
lel zu den Fortschritten bei der Entwicklung von Quanten-
technologien ein neues Arbeitsgebiet: die Post-Quanten-
Kryptografie. Post-Quanten-Kryptografie beschiftigt sich
mit der Entwicklung und Untersuchung von kryptografi-
schen Verfahren, von denen man annimmt, dass sie auch
mit Quantencomputern nicht gebrochen werden kénnen.
Diese Verfahren beruhen auf mathematischen Problemen,
flr deren Losung heute weder effiziente klassische Algo-
rithmen noch effiziente Quantenalgorithmen bekannt
sind. Man spricht daher auch von Lésungen, die ,,Compu-
tational Security“ bieten.

Eine alternative Losung fiir quantensichere Verfahren
bietet die Quantenkryptografie. Sie nutzt quantenmecha-
nische Effekte, um Sicherheit fiir kryptografische Anwen-
dungen zu erreichen. Die Verfahren der Quantenkrypto-
grafie sollen informationstheoretisch sicher sein, also
auch von Angreifern mit unbeschrinkter Rechenleistung
nicht gebrochen werden kénnen. In realen Implementie-
rungen ist dieses Versprechen allerdings kaum einlosbar.
Ein Beispiel fiir Quantenkryptografie ist die quanten-
basierte Schliisselverteilung (englisch ,Quantum Key
Distribution®, kurz QKD), die allerdings noch viele Fragen
zur theoretischen und praktischen Sicherheit sowie zur
Einbettung in existierende Infrastrukturen unbeantwortet
lasst. Dennoch findet QKD immer mehr Interesse und eine
Vielzahl von Projekten zur Realisierung von QKD ist zu
beobachten. In Deutschland und der Européischen Union
werden beispielsweise die Projekte QUNET und EuroQCI
durchgefiihrt, wobei letzteres den Aufbau einer européi-
schen Quantenkommunikationsinfrastruktur zum Ziel
hat. Zur Evaluierung von QKD-Geriten entwickelt das BSI
in Zusammenarbeit mit ETSI ein Protection Profile nach

Common Criteria.

Neben Forschung und Entwicklung haben verschiedene
Standardisierungsaktivititen begonnen, um die Verfahren
fr industrielle Anwendungen zur Verfligung zu stellen.
Zu den bekanntesten zihlt der Standardisierungsprozess
~Post-Quantum Cryptography“? [NIST_PQC] des US-ame-
rikanischen National Institute of Standards and Techno-
logy (NIST), an dessen Ende eine Auswahl von Post-Quan-
ten-Verfahren zur Verfiigung stehen soll.

Mit der Entwicklung und Standardisierung neuer Al-
gorithmen bzw. Verfahren ist es allerdings nicht getan.
Einerseits passen die Algorithmen nicht ohne weiteres in
bestehende kryptografische Protokolle wie beispielsweise
das TLS-Protokoll (Transport Layer Security). Anderer-
seits sind mogliche Schwachstellen, die sich erst durch
die konkrete Implementierung eines neuen Algorithmus
ergeben, noch nicht genauso gut untersucht, wie dies bei
den schon ldnger verwendeten Algorithmen der Fall ist.
Dabher sollten die quantensicheren Verfahren - zumindest
in einer Ubergangszeit - nicht alleine eingesetzt werden,
sondern nur ,hybrid* d. h. in Kombination mit einem
klassischen Verfahren. Dafiir miissen Protokolle entspre-
chend gedndert bzw. ergdnzt werden. Zusitzlich miissen
beispielsweise auch Public-Key-Infrastrukturen angepasst
werden. Auch hier stellt sich die Frage, ob eine Signatur
mit einem Post-Quanten-Verfahren ausreichend ist oder
ob ,hybride Zertifikate“ benotigt werden. Viele dieser
Fragestellungen sind (weitestgehend) unabhéingig von der
Auswahl konkreter Algorithmen und werden daher schon

jetzt angegangen.

Da die Sicherheit von kryptografischen Verfahren oder

die Eignung von Schliissellingen nicht auf lange Zeit
garantiert werden kann, entsteht ein grofier Bedarf nach
sogenannten kryptoagilen Losungen, die den sicheren und
leichten Austausch von kryptografischen Verfahren oder
sogar Protokollen und Implementierungen erlauben. Um
das Ziel ,Kryptoagilitat“ auf Dauer zu erreichen, ist auch
die permanente Nutzung hybrider Losungen ein wichtiger
Baustein. Ebenso sollten quantensichere Losungen zum
Softwareupdate wo moglich mit vorgesehen werden. Diese
und andere Empfehlungen zur ,,Migration auf Post-Quan-
ten-Kryptografie“ hat das BSI im Mérz 2020 veroffentlicht.
Der vorliegende Leitfaden erginzt und aktualisiert die
Empfehlungen, erldutert sie und ordnet sie ein.
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Ziel des Dokuments und
Abgrenzung

Dieser Leitfaden soll einen Uberblick iiber die aus Sicht
der IT-Sicherheit wichtigsten Entwicklungen im Bereich
der Quantentechnologien sowie Handlungsempfehlungen
zur Migration auf quantensichere Kryptografie geben. Der
Wechsel zu quantensicherer Kryptografie fithrt zu zahl-
reichen offenen Fragen (beispielsweise Auswahl geeigneter
Algorithmen, notwendige Anpassungen bei Protokollen
und Standards u. v. m.), die in diesem Dokument disku-
tiert werden. Als Grundlage fiir diese Diskussion werden
zunichst grob die Moglichkeiten und der Entwicklungs-
stand von Quantencomputern beschrieben. Danach geht
das Dokument ausfiihrlich auf Post-Quanten-Kryptografie
und Quantenkryptografie ein und grenzt diese beiden sich
gegenseitig ergdnzenden Vorschlige voneinander ab.

Es gibt mittlerweile eine uniiberschaubare Vielzahl von
Projekten zu Quantentechnologien und zu quantensiche-
rer Kryptografie. Hier wird eine unvollstindige Auswahl
von Projekten, die von der Bundesregierung gefordert
werden oder an denen Deutschland beteiligt ist, sowie
Aktivititen des BSI zu Quantenthemen prasentiert. Bei
den beschriebenen Projekten handelt es sich vornehmlich
um solche mit Beteiligung des BSI, es wird keinerlei An-

00

Informationen zu Projekten des BSI, .

(=%

Der vorliegende Leitfaden behandelt technische Themen,

spruch auf Vollstindigkeit erhoben.

die die Sicherheit im Quantenzeitalter
erhohen sollen, findet man hier:

er stellt jedoch weder eine wissenschaftliche Abhandlung
dar noch macht er Aussagen zu Patenten. Vielmehr ist das
Ziel, den Leserinnen und Lesern Begrifflichkeiten nahe
zu bringen, eine Ubersicht tiber aktuelle Entwicklungen
zu geben und deren Zusammenhinge zu beleuchten. Der
Leitfaden bemiiht sich, eine méglichst umfassende Uber-
sicht zum gegenwartigen Kenntnisstand zu geben, erhebt
aber keinen Anspruch auf Vollstindigkeit. Das potenzielle
Fehlen eines Aspekts sollte nicht automatisch zu dessen
Ausschluss aus weiteren Betrachtungen fiihren. Eben-
falls sollte das vorliegende Dokument auch in Zukunft in
seinem zeitlichen Kontext betrachtet werden, da sich die
hier beschriebenen Technologien rasant entwickeln und
unvorhergesehene Entwicklungsspriinge durchaus mog-
lich sind.

Es gibt bereits einige Ubersichts- und Strategiepapiere zu
den Themen Quantentechnologien und Post-Quanten-
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Kryptografie. Beispielhaft genannt werden sollen hier das
Whitepaper ,,Quantum Safe Cryptography and Security“
der ETSI[ETSI_2015] und das Rahmenprogramm ,,Quan-
tentechnologien - von den Grundlagen zum Markt“ der
Bundesregierung [Rahmen_QT]. Das BSI hat im Mérz 2020
die Handlungsempfehlungen ,Migration zu Post-Quan-
ten-Kryptografie® veroffentlicht [BSI_PQ Info], die sehr
positiv aufgenommen wurden und zu vielen Riickfragen
und Anmerkungen gefiihrt haben. Diese Handlungs-
empfehlungen sind allerdings sehr knapp gehalten und
inzwischen nicht mehr auf dem aktuellsten Stand. Ferner
haben sie sich auf Empfehlungen zu Post-Quanten-Kryp-
tografie beschriankt. Die schnellen Entwicklungen und
grofie Forderung im Bereich der Quantenkryptografie
machen es aber erforderlich, QKD als mogliche Losung
flir quantensichere Verfahren genauer einzuordnen

und ausfiihrlichere Empfehlungen fiir den Einsatz von
QKD zu geben. Es werden Probleme benannt, die einem
praktischen Einsatz von QKD in grofien Netzen prinzipiell
entgegenstehen konnten. Zudem wird auch der Einsatz
von Quantenzufallszahlengeneratoren diskutiert und in
die Bewertungsmethodologie des BSI eingeordnet. Das
vorliegende Dokument gibt zudem nicht nur Handlungs-
empfehlungen, sondern benennt auch offene Fragen, die
weiter erforscht werden sollten. Es verfolgt damit auch das
Ziel, die Diskussion tiber Sicherheit im Quantenzeitalter

weiter voranzutreiben.

2 Siehe https://csrc.nist.gov/Projects/Post-Quantum-Cryptography
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1 Quantencomputer und ihre
Anwendung in der Kryptografie

Unsere Gesellschaft wird zunehmend durch Digitalisierung
und Vernetzung gepragt. An Digitalrechner, die als kleinste
Informationseinheit ein Bit mit den Werten 0 oder 1 spei-
chern und bearbeiten, haben wir uns als selbstverstindlich
gewohnt. Schon in den 1980er-Jahren entstanden allerdings
Vorschlage, Computer zu bauen, die statt mit Bits mit so-
genannten Qubits (siehe Infobox ,Bits vs. Qubits*, Seite 14)
rechnen und dabei die quantenmechanischen Effekte von
Superposition und Verschrinkung nutzen (siehe Infoboxen
»Superposition“und ,,Verschrdnkung Seite 15). Damit konnen
zum einen manche Probleme, die klassisch sehr viel Speicher
bendtigen wiirden, mit relativ wenigen Qubits gelost werden.
Zum anderen fiihrt die Verwendung dieser Effekte zu einer
intrinsischen Parallelisierung mancher Berechnungen und
damit zu einer Beschleunigung, die mit herkdmmlichen
Rechnern nicht moglich wire.

Ein Quantenalgorithmus (siehe Infoboxen ,,Algorith-
men®, Seite 13 und ,Quantenalgorithmen vs. klassische
Algorithmen®, Seite 16) nutzt genau diese Parallelisie-
rung aus. Zu den bekanntesten Quantenalgorithmen
gehoren der Suchalgorithmus von Lov Grover (1996) und
die Algorithmen von Peter Shor (1994), mit denen ganze
Zahlen faktorisiert und diskrete Logarithmen berech-
net werden konnen. Insbesondere die letztgenannten
Algorithmen brechen heutige Public-Key-Verfahren

wie RSA, (Elliptic Curve) Diffie-Hellman oder EIGamal.
Die Entwicklung von Quantencomputern ist trotz der
immensen Auswirkungen auf die gegenwirtige Krypto-
grafie hauptsiachlich von den potenziellen Anwendun-
gen in Bereichen wie der Pharmazie, Materialwissen-
schaft, Chemie oder Logistik motiviert [ACATECH20]. In
diesem Kapitel wird eine kurze Einfithrung zu Quanten-
computern gegeben und iber deren Entwicklungsstand
berichtet. Aufierdem werden die wesentlichen, derzeit
kryptografisch relevanten Quantenalgorithmen be-
schrieben.

1.1 Quantencomputer

Weltweit werden unterschiedliche Hardwareplatt-
formen zur Realisierung von Quantencomputern
verfolgt. Fiihrend sind derzeit Plattformen auf Basis

von gefangenen lonen und Supraleitern. Die zentrale
Herausforderung ist dabei die Fehleranfilligkeit von
Quantencomputern. Quantensysteme sind sehr emp-
findlich gegeniiber Storungen und bediirfen daher einer
aufwendigen Fehlerkorrektur, die als Quantenfehler-
korrektur bzw. ,Quantum Error Correction“ (QEC) be-
zeichnet wird. Deren praktische Umsetzung ist Gegen-
stand intensiver Forschung, und obwohl erste Erfolge
erzielt wurden, stellt QEC eine immense technologische
Herausforderung dar. Derzeit ist auch bei groffem Fort-
schritt davon auszugehen, dass der Bau eines leistungs-
fahigen fehlertoleranten Quantencomputers eine
wissenschaftlich-technische Herausforderung darstellt.

Aktuell realisierte Quantencomputer, die nicht voll feh-
lerkorrigiert werden, bezeichnet man als NISQ-Compu-
ter (Noisy Intermediate Scale Quantum). Diese werden
als Zwischenstation auf dem Weg zu fehlertoleranten
und universell programmierbaren Quantencomputern
betrachtet. Alternativ dazu werden andere Ansitze wie
»Adiabatische Quantencomputer® (oder ,Quantenan-
nealer®) schon heute verwendet. Sie benétigen weniger
Fehlerkorrektur, es ist allerdings umstritten, ob Quan-
tenannealer bereits Vorteile gegeniiber traditionellen
Computern nachgewiesen haben.

Die ersten prototypischen Anwendungen der derzeit
verfliigbaren NISQ-Computer konzentrieren sich unter
anderem auf die Quantensimulation sowie das Losen
bestimmter Optimierungsprobleme. Erstere dient vor
allem der Nachbildung realer Quantensysteme, z. B. im
Kontext chemischer Prozesse oder neuer Materialen, um
deren Verhalten besser vorhersagen zu konnen. Letzteres
kann beispielsweise bei Prognosemodellen im Finanz-
sektor, im Verkehrswesen oder in der IT-Sicherheit, z.

B. bei der Anomalieerkennung in Netzwerken, zum
Einsatz kommen. Quantenalgorithmen sind im Kontext
der Kiinstlichen Intelligenz (KI) zudem aussichtsreich

in dem Sinne, dass sie die Reprasentationsfihigkeit und
Effizienz rein klassischer KI-Verfahren potenziell ver-
bessern kdnnen und die Konzeption véllig neuartiger
Lernverfahren ermoglichen. Um aus der Perspektive

der IT-Sicherheit im Bereich des ,,Quantum Machine

[ 11)
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COMPLEXITY ——>

 OPERATIONS ON SINGLELOGICALQURITS
BB L EMORY WITH LONGER LIFETIME THAN PEYSICAL QUBITS 3

ALGORITHMS ON MULTIPLE PHYSICAL QUBITS
OPERATIONS ON SINGLE PHYSICAL QUBITS

TIME

ENTWICKLUNGSSTUFEN FUR DEN BAU EINES FEHLERTOLERANTEN QUANTENCOMPUTERS.
Quelle: ,,Superconducting Circuits for Quantum Information: An Outlook*, https://doi.org/10.1126/science.1231930

Learning“ (QML) neue Forschungsimpulse setzen und
zielgerichtete Handlungsaktivititen identifizieren zu
konnen, hat das BSI das Projekt ,Quantum Machine
Learning im Kontext der IT-Sicherheit - Grundlagen
(QMLSec)“ gestartet.

NISQ-Computer erlauben grundsétzlich auch die Ent-
wicklung und Evaluation von Quantenalgorithmen,
konnten aber bisher klassische Rechner noch nicht in kon-
kreten Anwendungen iibertreffen. Fiir ein akademisches
Problem ohne bekannte direkte industrielle Anwendung
konnte eine solche Hardwareplattform von Google den als
Quantum Supremacy bezeichneten Meilenstein der Uber-
legenheit gegeniiber klassischen Rechnern jedoch bereits
erreichen [Google_QS], [BSI_Magazin_QS].

Es gibt im Bereich der Kryptoanalyse mittels Quanten-
algorithmen Vorschliage wie die Faktorisierung auf
adiabatischen Quantencomputern [BSI_QC, §9.1] und das
sogenannte variationelle Faktorisieren [BSI_QC, §9.2], die
ohne Quantenfehlerkorrektur auskommen. Fiir beide
Algorithmen ist jedoch eine Beschleunigung gegeniiber
klassischen Faktorisierungsalgorithmen nicht erwiesen.
Im Allgemeinen scheinen kryptanalytische Aufgaben
und Algorithmen mit NISQ-Computern bisher nicht
durchfihrbar zu sein [BSI_QC, §4]. Daher besitzen unter
Berticksichtigung aller beschriebenen Ansitze zur Reali-
sierung eines Quantencomputers derzeit fehlertolerante

[ 12)

und universell programmierbare Quantencomputer die
hochste kryptografische Relevanz.

Bei der Entwicklung eines fehlertoleranten Quanten-
computers gilt es diverse technologische Entwicklungs-
stufen zu erreichen, bis ein Quantenalgorithmus korrekt
und auf verschiedene Problemgrofien skalierbar auf die-
sem ausgefiihrt werden kann. Wie bereits beschrieben,
stellt die Fehleranfilligkeit bzw. Dekohirenz quanten-
mechanischer Systeme eine zentrale Herausforderung
beim Bau eines fehlertoleranten Quantencomputers bzw.
einer skalierbaren Qubit-Technologie dar. Neben isolie-
renden Mafinahmen wie elektromagnetischen Fallen
und Tiefsttemperaturen muss eine Quantenberechnung
aktiv fehlerkorrigiert werden. In der Literatur [DS13,
[BSI_QC] hat sich an diesen Anforderungen orientiert ein
Schichtenmodell etabliert, anhand dessen die Entwick-
lungsstufe einer Qubit-Technologie eingeordnet werden
kann. Ausgehend von grundlegenden Operationen auf
einem Qubit, d. h. der kleinsten Informationseinheit
eines Quantencomputers, bis hin zur Ausfithrung von
Quantenalgorithmen wie denen von Shor und Grover
gilt es zunachst, die strukturelle Herausforderung der
benoétigten Quantenfehlerkorrektur zu meistern.

Ein derartiges Schichtenmodell ist nicht grundséatzlich
neu. Auch auf heute handelstiblichen Digitalrechnern
wie PC, Server oder Tablet, werden Algorithmen in

* Siehe https://www.ibm.com/blogs/research/2020/09/ibm-quantum-roadmap/
4 Siehe https://www.qt.eu

5 Siehe https://qt.eu/about-quantum-flagship/projects/aqtion/


https://qt.eu/about-quantum-flagship/projects/aqtion
https://www.qt.eu
https://www.ibm.com/blogs/research/2020/09/ibm-quantum-roadmap
https://doi.org/10.1126/science.1231930
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Elementaroperationen zerlegt und in Prozessoren, d. h.
integrierten Schaltkreisen, ausgefiihrt. Wahrend digitale
integrierte Schaltkreise jedoch inhédrent fehlertolerant
sind, stellt die benotigte Quantenfehlerkorrektur zur Re-
alisierung eines fehlertoleranten Quantencomputers die
Wissenschaft und Industrie vor hohe Herausforderun-
gen. Diesen Herausforderungen stellen sich derzeit starke
Industrieakteure sowie grofie Forschungsprogramme.
IBM hat mit einer ,Roadmap for Scaling Quantum
Technology“® ambitionierte Ziele bei der Realisierung
von NISQ-Computern angekiindigt. Die beiden im EU-
Quantentechnologie-Flaggschiffprogramm® finanzierten

Algorithmen

Ein Algorithmus ist eine eindeutige Handlungsvorschrift
zur Losung eines Problems. Algorithmen sind der funda-
mentale Startpunkt fiir unsere moderne Datenverarbeitung,
stellen aber keine technische, sondern eine konzeptionelle
Sichtweise auf Losungsvorschriften dar und konnen daher
auf Papier notiert werden. Der Euklidische Algorithmus

(ca. 300 v. Chr.) zur Berechnung des gréRten gemeinsamen
Teilers von zwei ganzen Zahlen gilt als der alteste bekannte
nicht-triviale Algorithmus. Einen bedeutenden Schritt in
Richtung moderner Datenverarbeitung hat Charles Babbage
mit dem Entwurf der Analytical Engine im 19. Jahrhundert
getan. Fir diese mechanische Rechenmaschine mit Speicher
und Recheneinheit hat Ada Lovelace ein Programm zur Be-
rechnung von Bernoulli-Zahlen geschrieben. Sie wird daher
als die Person angesehen, die das erste Computerprogramm

geschrieben hat®. Wahrend die Analytical Engine nie tat-

Euklidischer Algorithmus
in Euklids Elementen
(Buch 7 Proposition
1und2)?

Ada Lovelaces Programm
zur Berechnung von
Bernoulli-Zahlen auf der
Analytical Engine™

Quellen:

Projekte AQTION® und OPENSUPERQ [OpenSuperQ]
verfolgen jeweils das Ziel, einen europiischen Quanten-

computer zu realisieren.

Neben diesen Grof}projekten hat die Kommerzialisierung
von Quantencomputern mit Angeboten wie Quantum

as a Service (QaaS) begonnen. Der QaaS-Dienst ,,IBM
Quantum®® von IBM bietet auch Privatpersonen Zugang
zu NISQ-Computern. Ahnliche Plattformen werden von
Microsoft (,Azure Quantum®’) und von Amazon (,Ama-
zon Braket“®) angeboten.

sachlich gebaut wurde, gab es im 20. Jahrhundert mit dem
Zuse Z3, ENIAC und EDVAC in GroRprojekten realisierte
Universalrechner, d. h. Rechner, die viele Probleme auf
Grundlage ihres Funktionsumfangs l6sen konnten. Der in
den 1940er-Jahren konstruierte ,Electronic Discrete Variable
Automatic Computer” (EDVAC) ist der erste Computer,

der Befehle wie die zu verarbeitenden Daten behandelte,
indem er sie binar kodierte und im internen Speicher vor-
hielt [vN45], [Knu70]. Diese Architektur ist in modernen
Digitalrechnern, wie PC, Server und Tablets, allgegenwartig
und wird als Von-Neumann-Architektur bezeichnet. Die
Universalitat heutiger Rechner wird im Wesentlichen mit
der grundlegenden Elementaroperation NAND (Not AND)
realisiert. Entsprechend gibt es auch bei Quantencomputern
einen Satz von Elementaroperationen, mit dem sich alle

Quantenoperationen effizient bilden lassen.

EDVAC™ NAND nach DIN

40700

U Image courtesy of the Clay Mathematics Institute. http://www.claymath.org/euclid/index/book-7-proposition-1
W https://de.wikipedia.org/wiki/Datei:Diagram_for_the_computation_of _Bernoulli_numbers.jpg

) https://de.wikipedia.org/wiki/Datei:Edvac.jpg
W) https://de.wikipedia.org/wiki/Datei:Logic-gate-nand-de.svg

¢ Siehe https://www.ibm.com/quantum-computing/

7 Siehe https://azure.microsoft.com/de-de/services/quantum/
8 Siehe https://aws.amazon.com/de/braket/
9
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Siehe https://www.dpma.de/dpma/veroeffentlichungen/aktuelles/patentefrauen/adalovelace/index.html
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https://www.ibm.com/quantum-computing
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Bits vs. Qubits

Das Wort Bit ist ein Kofferwort aus Binary Digit und bezeich-
net eine MakR fiir die kleinste Informationseinheit heutiger
Digitalrechner wie PC, Server, Tablet oder Smartphones. Bits
werden Ublicherweise mit 0 oder 1reprasentiert. Die Wort-
schopfung und das Konzept eines Bits gehen auf die Arbeiten
der Mathematiker John W. Tukey und Claude Shannon in den

1940er-Jahren zurlck.

Parallel zur Entwicklung der Digitalrechner haben mit Paul
Benioff und Richard Feynman in den 1980er-Jahren erste
Uberlegungen zu Quantencomputern eingesetzt. Einen der
ersten gemeinschaftlichen Meilensteine markiert die im Jahr
1981 veranstaltete ,,Physics of Computation Conference®. Im
Kontext von Quantencomputern fungieren die Werte 0 und 1
als Basiswerte wie der Nord- und Stidpol einer Kugel (notiert
als [0> und [1> und gesprochen ,ket-0“ und ,ket-1°) und kdnnen
in sogenannter Superposition zur Darstellung eines beliebigen
Punktes auf der Kugel kombiniert werden. Diese Anschauung
nennt man die Bloch-Kugel und die elementare Speichereinheit
ein Qubit, d. h. Quantum Bit. Im Gegensatz zu (digitalen) Bits
fuhren diese zusatzlichen Freiheitsgrade, d. h. die Moglichkeit
der Superposition, eines Qubits zu einer intrinsischen Paralleli-
sierung. Ein Quantenalgorithmus, d. h. eine Abfolge von Mani-

pulationen von Qubits, nutzt genau diese Parallelisierung aus.

1.2 Quantenalgorithmen

Ein Algorithmus auf einem klassischen Computer ist - grob
gesprochen - eine Vorschrift, die eine Abfolge von Manipu-
lationen von Bits beschreibt (siehe Infobox ,Algorithmen®,
Seite 13). Im Gegensatz hierzu werden in Quantenalgorith-
men, die auf Quantencomputern implementiert werden
konnen, Qubits als kleinste Informationseinheit verwendet.
Jeder Quantenalgorithmus kann prinzipiell auch auf einem
klassischen Computer simuliert werden (siehe Infobox
»Quantenalgorithmen vs. klassische Algorithmen’, Seite 16).
Dies ist aber mit einem exponentiell héheren Aufwand
verbunden. Hingegen eréffnen Quanteneffekte wie Super-
position und Verschrankung die Moglichkeit, auf Quanten-
computern einige spezielle Probleme wesentlich schneller
zu 16sen, als dies zumindest mit allen heute bekannten
klassischen Algorithmen mdglich ist. Dabei ist zu bedenken,
dass Quantencomputer aber bei Weitem nicht alle Prob-

| 14 )

Der Zustand eines Qubits wird also mathematisch durch einen
Punkt auf der Bloch-Kugel vollstandig beschrieben. Dies ist
das einfachste Beispiel fiir einen Quantenzustand. Quanten-
zustande unterscheiden sich gegeniiber klassischen Zustanden
wie denen eines Bits beispielsweise dadurch, dass sie sich bei
Beobachtung nicht deterministisch verhalten, sondern nur mit
einer bestimmten Wahrscheinlichkeit einen der Zustinde 0>
oder |1> (im Falle des Qubits) annehmen (siehe Infobox ,,Super-

position®, Seite 15).

BLOCH-KUGEL

lemlésungen wesentlich beschleunigen kénnen. Beispiels-
weise wurde gezeigt, dass fiir das Suchproblem, das durch
Grovers Algorithmus gel6st wird (siehe Abschnitt 1.2.2),
asymptotisch hochstens eine quadratische Beschleunigung
durch einen Quantenalgorithmus erreichbar ist [BB+97]. Bei
zahlreichen mathematischen Fragestellungen wird davon
ausgegangen, dass sie sich auch durch Quantencomputer
nicht effizient 16sen lassen. Details hierzu finden sich zum
Beispiel in [Shor04]. Auf solchen Problemen basiert auch die
Post-Quanten-Kryptografie (siehe Kapitel 2). Im Folgenden
werden kurz die wichtigsten kryptografisch relevanten
Quantenalgorithmen vorgestellt, die spezielle Probleme
schneller 16sen als jeder bisher bekannte klassische Algo-
rithmus. Es handelt sich um eine Auswahl ohne Anspruch
auf Vollstandigkeit. Der "Quantum Algorithm Zoo"® von
Stephen Jordan bietet eine umfangreiche Sammlung von

Quantenalgorithmen

1 Sjehe https://quantumalgorithmzoo.org/


https://quantumalgorithmzoo.org

Superposition

Ein klassisches Bit nimmt nur die beiden Zustande 0 oder 1
an. Ein Qubit hingegen kann auch eine Uberlagerung oder
Superposition zweier Zustinde |0> und |1> annehmen. Dabei
liegt es zu gewissen Teilen in beiden Zustanden gleichzeitig
vor. Ist ein Qubit in einem solchen Uberlagerungszustand, so
verfillt es erst bei einer Messung jeweils mit einer gewissen
Wabhrscheinlichkeit entweder in den einen oder den anderen
Zustand. Damit ist der urspriingliche Uberlagerungszustand
zerstort, und es kdnnen keine weiteren Informationen mehr

Gber ihn gewonnen werden.

Ein prominentes Gedankenexperiment in diesem Zusam-
menhang ist Schrodingers Katze. Dabei befindet sich eine
Katze in einem speziell praparierten geschlossenen Kasten,
in dem mit einer bestimmten Wahrscheinlichkeit eine tod-
liche Substanz in einem vorgegebenen Zeitraum durch einen
radioaktiven Zerfall freigesetzt wird. Wenn man annimmt,
dass sich die quantenmechanischen Effekte auf die Katze
Uibertragen lassen, befindet sich die Katze in der geschlos-
senen Box in einem Uberlagerungszustand von ,tot* und
slebendig®. Verschiedene Interpretationen der Quanten-
mechanik, die alle konsistent mit dem mathematischen
Formalismus sind, geben unterschiedliche Antworten auf die
Frage, wann die Katze von einem solchen Uberlagerungs-

zustand in einen der beiden Zusténde ,tot“ oder ,lebendig®

Verschriankung

Der Begriff der Verschrankung bezieht sich auf zusammen-
gesetzte physikalische Systeme wie zum Beispiel zwei Qubits.
Man bezeichnet zwei (oder mehr) Qubits als verschrankt, wenn
die inihnen reprasentierte Information nicht allein durch die

in jedem einzelnen Qubit gespeicherte Einzelinformation be-
schrieben werden kann. Beispielsweise konnen zwei Qubits so
miteinander verschrankt werden, dass bei einer Messung des
ersten Qubits der Zustand [0> oder |1> jeweils mit Wahrschein-
lichkeit 50 % angenommen wird und das zweite Qubit nach
dieser Messung garantiert denselben Zustand wie das erste
angenommen hat. Dies bedeutet, dass eine Messung des ersten

Qubits den Zustand des zweiten Qubits verdndert, selbst wenn

Uibergeht. Wie beschrieben kann diese Superposition oder
der Uberlagerungszustand eines Qubits nur so lange auf-
rechterhalten werden, wie die Information unbeobachtet
bleibt und nicht durch eine Messung extrahiert wird. Diese
Eigenschaft macht Quantenalgorithmen so speziell: Man
kann auf vielen sich in Superposition befindlichen Einzel-
informationen gleichzeitig operieren, eine abschlieRende
Messung liefert jedoch nur eine stark eingeschrankte Aus-
kunft tiber das eigentliche Ergebnis der Quantenoperation.
Fir einen nicht-trivialen Quantenalgorithmus gilt es, eine
Superposition und Operationen darauf so zu gestalten, dass
der durch eine Messung erzeugte ,,Hinweis“ noch nitzlich

ist.

(NS
SRS

SCHRODINGERS KATZE ALS ,CATKET*

die beiden verschrankten Qubits raumlich weit voneinander
entfernt sind - ein Phanomen, das Albert Einstein als ,,spuk-

hafte Fernwirkung® bezeichnet hat.

Verschrankung spielt eine zentrale Rolle bei Quantencompu-
tern. Quantenalgorithmen nutzen diese inharente Eigenschaft
aus, um verschrankte Zustande zu produzieren und somit In-
formation méglichst dicht zu kodieren. Ein klassischer Digital-
rechner misste diese Zusammenhange aufwendig simulieren.
AuRerdem ist das Prinzip der Verschrankung fundamental fiir
Quantenfehlerkorrektur und somit fehlertolerantes Rechnen

mit Quantencomputern.
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EXPERIMENTE MIT VERSCHRANKTEN PHOTONEN
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Quantenalgorithmen vs. klassische Algorithmen

Die Funktionsweise von Quantenalgorithmen und klassi-
schen Algorithmen unterscheidet sich deutlich. Klassische
Algorithmen, auf denen unsere heutigen Computer basieren,
fiihren Berechnungen durch Operationen auf diskreten Bits
aus. Quantenalgorithmen hingegen operieren auf Qubits und
nutzen dabei quantenmechanische Effekte wie Superposition

und Verschrankung.

Trotzdem ist jeder Quantenalgorithmus prinzipiell auf einem
klassischen Computer simulierbar. Denn ein quantenmecha-
nischer Zustand ist vollstdndig durch einen komplexen Vektor
beschreibbar. Ferner besteht ein Quantenalgorithmus im
Wesentlichen aus unitdren Operationen auf Zustandsvektoren,
die auf einem klassischen Computer durch Matrizen beschrie-
ben werden kénnen, und aus Messungen der Qubits, die durch
Projektionsabbildungen und zugehdorige Wahrscheinlichkeiten
ausgedriickt werden kdnnen. Insofern sind alle Berechnun-
gen auf Quantencomputern auch auf klassischen Computern
durchfiihrbar. Dies kann jedoch mit einem wesentlich héheren

Aufwand beziiglich Laufzeit und Speicher verbunden sein.

Das groRe Potenzial von Quantenalgorithmen besteht gerade

darin, dass sie einige Probleme schneller l6sen kénnen als

klassische Algorithmen. Fiir die Suche in einer unsortierten
Datenbank beispielsweise liefert der Grover-Algorithmus (siehe
[Grover96]) eine quadratische Beschleunigung im Vergleich
zum bestmoglichen klassischen Algorithmus. Es ist jedoch

eine offene Forschungsfrage, ob es Probleme gibt, die sich mit
Quantenalgorithmen effizient, d. h. in polynomieller Laufzeit,
l6sen lassen, mit klassischen Algorithmen jedoch nicht. Die
Faktorisierung natirlicher Zahlen in ihre Primfaktoren ist
moglicherweise ein solches Problem. Es wurde aber bisher
nicht bewiesen, dass dafir kein klassischer Algorithmus mit

polynomieller Laufzeit existiert.

Von besonderem Interesse in der Komplexitdtstheorie sind die
Probleme der Klasse NP. Dabei handelt es sich um Probleme,
bei denen sich eine gegebene Lésung in polynomieller Laufzeit
verifizieren lasst. Die schwierigsten Probleme in NP, auf die sich
alle anderen mit polynomiellem Aufwand reduzieren lassen,
werden NP-vollstandig genannt. Bisher sind fiir NP-vollstan-
dige Probleme trotz intensiver Forschung keine Algorithmen
mit polynomieller Laufzeit bekannt. Es ist aber noch nicht
bewiesen, dass es tatsachlich keine polynomiellen Algorith-

men fiir NP-vollstandige Probleme gibt. Dies ist eines der


https://doi.org/10.1126/sciadv.aaw2563
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bedeutendsten offenen Probleme der theoretischen Informatik
und als ,,P vs. NP“-Problem bekannt. Dariiber hinaus sind
auch keine Quantenalgorithmen bekannt, die NP-vollstandige

Probleme in polynomieller Laufzeit lésen. Nimmt man an, dass

1.2.1 Shor-Algorithmen

Die Sicherheit eines grofien Teils der heute verwendeten
Public-Key-Kryptografie beruht im Wesentlichen auf An-
nahmen tber die Komplexitit gewisser mathematischer
Probleme. Beispielsweise wiirde ein Algorithmus, der
grofe nattirliche Zahlen effizient in ihre Primfaktoren
zerlegt, das weit verbreitete RSA-Verfahren brechen. Bis
heute ist kein klassischer Algorithmus bekannt, der das
Faktorisierungsproblem effizient 16st. Als effizient wird
ein Algorithmus angesehen, wenn er das Problem in
einer Laufzeit 10st, die polynomiell von der Lange der zu
faktorisierenden Zahl abhidngt. Der schnellste bekannte
klassische Faktorisierungsalgorithmus ist das Zahlkor-
persieb, das subexponentielle, jedoch keine polynomielle
Laufzeit aufweist. Mitte der 1990er-Jahre aber veroffent-
lichte Peter Shor einen effizienten Quantenalgorithmus
fiir das Faktorisierungsproblem [Shor94].

Hier soll die Funktionsweise nur grob skizziert werden.
Genau genommen l6st Shors Faktorisierungsalgorithmus
das Faktorisierungsproblem nicht direkt. Vielmehr ladsst
es sich zunachst auf klassische Weise auf das Problem re-
duzieren, die Periode einer gewissen periodischen Funk-
tion zu bestimmen. Dort setzt Shors Faktorisierungsalgo-
rithmus an und ermittelt diese Periode in polynomieller
Laufzeit. Dabei wird auf geschickte Weise die Uberlage-
rungseigenschaft von Quantenzustianden ausgenutzt.
Shors Faktorisierungsalgorithmus ist ein probabilisti-
scher Algorithmus und liefert mit hoher Wahrscheinlich-
keit das richtige Ergebnis. In der Praxis erhilt man die
korrekte Faktorisierung mit wenigen Wiederholungen.
Neben dem Faktorisierungsproblem beruht ein grofier
Teil der heute verbreiteten Public-Key-Verfahren auf dem
diskreten Logarithmus-Problem, fiir das - 4hnlich wie bei
der Faktorisierung ganzer Zahlen - heute kein effizienter
klassischer Algorithmus bekannt ist. In derselben Verof-
fentlichung, in der er seinen Faktorisierungsalgorithmus
beschreibt [Shor94], stellt Shor auch einen Quantenalgo-
rithmus vor, der diskrete Logarithmen in polynomieller

es keine effizienten klassischen Algorithmen fiir NP-vollstan-
dige Probleme gibt, deuten einige Ergebnisse darauf hin, dass
auch Quantenalgorithmen dazu nicht in der Lage sind (siehe
beispielsweise [Shor04], [BB+97]).

Laufzeit berechnet. Seine beiden Algorithmen benutzen
im Wesentlichen dhnliche Ideen und Techniken und sind
als Shor-Algorithmen bekannt.

1.2.2 Grover-Algorithmus

Kurz nach Peter Shor veroffentlichte Lov Grover 1996
[Grover96] einen probabilistischen Suchalgorithmus fir
Quantencomputer, der in einer unsortierten Liste mit N
Elementen ein gesuchtes Element mit hoher Wahrschein-
lichkeit in y/N Schritten findet. Mit klassischen Algorith-
men kann das Auffinden eines gesuchten Elements nur
nach N Schritten garantiert werden.

Angenommen, es ist eine unsortierte Liste mit N Eintra-
gen gegeben. Dabei kann es sich beispielsweise um Eintra-
ge einer unstrukturierten Datenbank oder eine Liste von
Zahlen handeln. Diese Liste soll nach einem Eintrag mit
einer bestimmten Eigenschaft durchsucht werden. Die
Uberpriifung der jeweiligen Eigenschaft kann ganz allge-
mein durch eine Blackbox-Funktion modelliert werden,
die einen Listeneintrag als Input nimmt und als Output
angibt, ob die Eigenschaft erfullt ist oder nicht.

Wenn die Liste mit einem klassischen Computer durch-
sucht wird, so miissen im ungiinstigsten Fall alle N
Elemente durchlaufen und dabei auf jedes Element die
Blackbox-Funktion angewendet werden. Grovers Al-
gorithmus hingegen verwendet eine Uberlagerung von
Quantenzustidnden, in der jedes Listenelement mit gleicher
Wahrscheinlichkeit enthalten ist. Durch wiederholte An-
wendung der sogenannten Grover-Transformation, die
auch die Blackbox-Funktion beinhaltet, wird schrittweise
die sogenannte Wahrscheinlichkeitsamplitude fir die
gesuchten Elemente vergrofiert. So kann mit hoher Wahr-
scheinlichkeit nach nur etwa+/N Schritten ein Eintrag mit
der gesuchten Eigenschaft ermittelt werden. Somit liefert
der Grover-Algorithmus zwar keine exponentielle, aber
immerhin eine quadratische Beschleunigung, was fiir sehr
grofie N einen signifikanten Unterschied darstellen kann.

[ 17 )
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Wegen seiner Allgemeinheit und grofien Flexibilitat ist
der Grover-Algorithmus in vielen Zusammenhingen
einsetzbar, in denen Probleme als Suchproblem formu-
liert werden kénnen. Fiir die Kryptografie relevant ist
beispielsweise die Durchsuchung des Schliisselraums bei
symmetrischen Algorithmen. Bei Schliisseln von 128 Bit
Lange kann der Schliisselraum mit dem Grover-Algorith-
mus theoretisch in etwa 2% Quantenoperationen durch-
sucht werden. Bei einer Schliissellinge von 256 Bit wird
aber eine Grofenordnung von 22 Quantenoperationen
benétigt, was heute als nicht realisierbar gilt. Aus prakti-
scher Sicht stellt die Implementierung einer Grover-Su-
che auf Quantencomputern hohe Anforderungen an die
Quantencomputerschaltkreise. Beispielsweise miisste

bei einer Schliisselsuche fiir AES der AES-Algorithmus
fir die Blackbox-Funktion im Schaltkreis implementiert
werden. Symmetrische kryptografische Algorithmen sind
aber wegen ihrer Nichtlinearitit nur mit hohem Aufwand
in einem Quantencomputerschaltkreis abbildbar.

1.2.3 HHL-Algorithmus

Der HHL-Algorithmus von Harrow, Hassidim und Lloyd
[HHLO0S] ist ein Quantenalgorithmus zur Lésung von
linearen Gleichungssystemen. Unter einigen Annahmen
an das lineare Gleichungssystem (beispielsweise muss

es diinn besetzt sein) liefert der HHL-Algorithmus eine
exponentielle Beschleunigung gegentiber den bekannten
klassischen Algorithmen.

Lineare Gleichungssysteme liegen vielen mathematischen
Problemen zugrunde. Insofern sind zahlreiche Anwen-
dungen des HHL-Algorithmus denkbar, unter anderem
im Bereich des maschinellen Lernens. Mogliche krypto-
grafische Anwendungen ergeben sich beispielsweise bei
der Dechiffrierung symmetrischer Verschlisselungsver-
fahren wie AES. Diese kann auf die Losung eines Systems
polynomieller Gleichungen zuriickgefiihrt werden, zu der
HHL bei der Losung eines verwandten linearen Glei-
chungssystems herangezogen werden kann.

Der tatsichliche praktische kryptografische Nutzen von
HHL ist aber zurzeit noch unklar. Dies liegt zum einen
daran, dass die Laufzeit des Algorithmus von einer Kenn-
zahl des betrachteten Gleichungssystems, der sogenann-
ten Kondition, abhdngt und die Kondition schwierig
abzuschitzen ist. Zum anderen gibt es zurzeit wenige
Arbeiten in der Literatur zu effizienten Quantenschalt-
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kreisen fiir HHL. Die bisherigen Arbeiten deuten darauf
hin, dass die praktische Implementierung von HHL zur
Kryptanalyse sehr komplex ist und diese Ideen zurzeit
eher theoretisch relevant sind, siehe beispielsweise [SV+17]
und [BSI_QC, §9.6.3].

1.2.4 Kombination klassischer
Algorithmen mit Quanten-
algorithmen

Quantenalgorithmen konnen auch mit klassischen Al-
gorithmen kombiniert werden und so Problemlésungen
gegeniiber rein klassischen Algorithmen beschleunigen.
Exemplarisch werden im Folgenden zwei kryptografisch
relevante Kombinationen des Grover-Algorithmus mit

jeweils einem klassischen Algorithmus vorgestellt.

Das Zahlkorpersieb ist fiir grofle Zahlen, beispielsweise
fur RSA-Zahlen, der schnellste bekannte klassische Fak-
torisierungsalgorithmus. In [BBM17 benutzen Bernstein,
Biasse und Mosca den Grover-Algorithmus, um einen
wichtigen Schritt des Zahlkorpersiebs zu beschleunigen.
Dadurch erreichen sie zwar keine polynomielle Laufzeit
wie Shors Faktorisierungsalgorithmus, aber immerhin
eine Beschleunigung gegeniiber dem Zahlkorpersieb.
Auflerdem benétigt dieser Algorithmus asymptotisch we-
niger logische Qubits (siehe Abschnitt 1.3) als Shors Fakto-
risierungsalgorithmus. Das bedeutet, dass zumindest fiir
geniigend grofie zu faktorisierende Zahlen weniger logi-
sche Qubits gebraucht werden. Eine genaue Analyse fiir
konkrete Groflenordnungen, wie zum Beispiel zur Fakto-
risierung eines 2048-Bit-RSA-Modulus, ist aber schwierig.
Somit kann zurzeit keine verlassliche Aussage getroffen
werden, inwieweit dieser Algorithmus bei kryptografisch
relevanten Grofienordnungen einen Vorteil gegeniiber
Shor bietet. Aber es ist zumindest denkbar, dass dieser
Algorithmus weniger aufwendig zu implementieren ist
und somit frither kryptografisch relevant wird als der ur-
springliche Quantenalgorithmus von Shor.

Wie bereits dargestellt, lasst sich der Grover-Algorithmus
benutzen, um den Schlisselraum eines symmetrischen
Verschliisselungsverfahrens schneller zu durchsuchen,
als dies mit klassischen Algorithmen moglich ist. In
[MM+18] wird gezeigt, wie Seitenkanalinformationen
Uber den Schliisselraum in die Suche miteinbezogen
werden kénnen. Das Ergebnis einer Seitenkanalanalyse
ist meist eine quantitative Aussage tiber die Verteilung
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einzelner Teile des geheimen Schliissels. Daraus lasst sich
ein Schliisselrang berechnen, der unter Berticksichtigung
der gegebenen Seitenkanalinformationen die moglichen
Schlissel nach ihrer Wahrscheinlichkeit ordnet. In dem
genannten Paper wird beschrieben, wie die Schliissel
innerhalb eines gegebenen Rangbereichs effizient auf-
gezdhlt werden konnen. Mit dem Grover-Algorithmus
konnen dann nacheinander die wahrscheinlichsten
Schlisselbereiche durchsucht werden, anstatt sofort den
gesamten Schliisselraum zu durchsuchen. Im Vergleich
zu einer klassischen Suche mit Seitenkanalinformationen

wird damit eine quadratische Beschleunigung erreicht.

1.3 BSI-Studie: Entwicklungsstand
Quantencomputer

Um eine unabhingige Einschitzung der Bedrohung
vorzunehmen, hat das BSTim Zeitraum 2017-2020 eine
Studie zum Entwicklungsstand von Quantencomputern
durchfiihren lassen und veréffentlicht [BSI20], [CK18. Ziel
der Studie war es, den aktuellen Entwicklungsstand eines
kryptografisch relevanten Quantencomputers fundiert
und unabhingig einzuschétzen. ,Kryptografisch relevant®
meint dabei einen geniigend leistungsfahigen Quanten-
computer, um etwa die Shor-Algorithmen fiir heute ver-
wendete Schlissellingen in realistischer Laufzeit durch-
zufithren. Dabei sollte nur auf 6ffentlich verfiigbare und
verifizierte Informationen zurtickgegriffen werden. Auf-
grund der fortschreitenden Entwicklungen auf dem Gebiet
der Quantentechnologien und insbesondere der Quanten-
computer beabsichtigt das BSI, die Studie zum Entwick-

lungsstand von Quantencomputern weiterzufiihren.

Eine zentrale Herausforderung fiir die Entwicklung einer
skalierbaren Qubit-Technologie ist die Fehleranfilligkeit
bzw. Dekohidrenz quantenmechanischer Systeme. Neben
isolierenden Mafinahmen wie elektromagnetischen Fal-
len und Tiefsttemperaturen muss eine Quantenberech-
nung aktiv fehlerkorrigiert werden. Hieraus ergibt sich
das in der Studie zusammengefasste Schichtenmodell
(A-E), anhand dessen ein Kandidat fir eine Qubit-Techno-
logie eingeordnet werden kann. Ausgehend von grund-
legenden Funktionen (A) bis hin zu fehlertoleranten
Elementaroperationen (D) und der daraus assemblierten
Implementierung von Quantenalgorithmen (E) fihrt der
Weg tber die Operationsqualitit eines einzelnen Qubits
(B) und die systematische Quantenfehlerkorrektur (C)
(siehe Infobox ,Klassische Fehlerkorrektur und Quanten-
fehlerkorrektur®, Seite 19-20).

Grundfunktionalititen

Hohe Operationsqualitdt

Quantenfehlerkorrektur

I

Fehlertolerante
Operationen

Fehlertolerante
Algorithmen

Abbildung: Schichtenmodell fiir den Bau eines fehlertoleranten
Quantencomputers.

Quelle: BSI-Studie , Entwicklungsstand Quantencomputer

Klassische Fehlerkorrektur und Quantenfehlerkorrektur

Ein klassisches Bit ist entweder im Zustand 0 oder 1. Der ein-
zige Fehler und somit die einzige unbeabsichtigte Anderung,
die bei einem einzelnen Bit auftreten kann, ist der Bit-Flip.
Dieser verdndert 0 zu 1 oder 1 zu 0. Klassische fehlerkorri-
gierende Codes fiigen Redundanz ein, um einzelne Bit-Flips
korrigieren zu kdnnen. Ein einfaches Beispiel ist der Wieder-
holungscode, der jedes Bit vervielfacht, also zum Beispiel
0als 000 und 1 als 111 codiert. Ein einzelner Bit-Flip kann

durch einfaches Mehrheitsvotum korrigiert werden, indem

beispielsweise 010 zu 000 korrigiert wird.

Der Zustand eines Qubits wird durch einen Punkt auf der
Bloch-Kugel beschrieben. Somit kann ein Qubit im Gegen-
satz zum klassischen Bit unendlich viele verschiedene
Zustande annehmen, woraus zundchst unendlich viele mog-

liche Fehlerfalle, d. h. unbeabsichtigte Veranderungen des

[ 19)
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Ursprungszustands, resultieren. Diese Fehler werden zum
Beispiel durch die Dekoharenz eines quantenmechanischen
Zustands, also der Wechselwirkung mit der Umgebung, oder
durch Imperfektionen in der technischen Realisierung von

Quantengattern, die auf Qubits operieren, hervorgerufen.

Somit ergeben sich bei der Fehlerkorrektur quantenmechani-
scher Zustande im Vergleich zu klassischen Bits auf den ersten
Blick zwei Schwierigkeiten: Zum einen kann der Zustand eines
Qubits nicht wie bei klassischen Bits einfach redundant verviel-
facht werden, da nach dem No-Cloning-Theorem der Quanten-
mechanik ein perfektes Kopieren beliebiger Quantenzustande
unmoglich ist. Zum anderen gibt es ein Kontinuum unendlich

vieler moglicher Fehlerfalle.

Unter Ausnutzung spezifischer Eigenschaften von Quanten-
systemen ist es dennoch méglich, geeignete Mechanismen

zur Quantenfehlerkorrektur zu entwickeln. Die wesentliche

Erst eine hohe Operationsqualitét erlaubt eine effiziente
Quantenfehlerkorrektur. Dieser Zusammenhang ist im
»,Quantum Threshold Theorem“ von Aharonov und Ben-
Or [AB99] exakt beschrieben. 2D-Transmonen (Google)
und Ionenfallen (IBM) wurden als Qubit-Technologien

A Grundfunktion

B Qualitat

Idee lasst sich grob wie folgt beschreiben: Der Zustand eines
einzelnen Qubits wird auf ein System mehrerer miteinander
verschrankter Qubits so abgebildet, dass ein Fehler detektiert
und anschlieRend korrigiert werden kann, ohne die wesentliche
Information Gber den urspriinglichen Zustand durch eine Mes-
sung zu zerstoren. Der Vorgang dieser indirekten Detektion
wird als Syndrommessung bezeichnet. Die Syndrommessung
ist so konstruiert, dass sie den fehlerhaften Zustand der ver-
schrankten Qubits in einen von endlich vielen Fehlerfallen
projiziert und damit die unendlich vielen Fehlerfalle auf endlich
viele zuriickfiihrt. Beispielsweise kann die Korrektur beliebiger
Fehler auf einem Qubit auf die Korrektur von lediglich Bit- und
Phasenflips zurtickgefiihrt werden [KL97]. Das Ergebnis der
Syndrommessung verrat, welcher der endlich vielen Fehlerfalle
aufgetreten ist, sodass die entsprechende Umkehroperation
ausgefiihrt und der urspriingliche Zustand wiederhergestellt

werden kann.

identifiziert, die mit ihrer aktuell erreichten Operations-
qualitat eine funktionierende Quantenfehlerkorrektur
grundsatzlich erlauben, aber noch nicht in grofierem

Umfang skaliert werden kénnen.

C Fehlerkorrektur D/E
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Abbildung: Einordnung verschiedener Plattformen im Schichtenmodell.
Quelle: BSI-Studie , Entwicklungsstand Quantencomputer*

Fiir diese Technologien ist es moglich, einen darauf
basierenden Quantencomputer, z. B. zur Faktorisierung
eines 2048-Bit-RSA-Moduls, zu extrapolieren. Hierfiir
muss ein einzelnes sogenanntes physikalisches Qubit in
eine fehlerkorrigierende Architektur tiberfiihrt werden.
Klassische Fehlerkorrekturmechanismen kodieren Infor-
mation redundant, sind aber aufgrund des No-Cloning-
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Theorems nicht anwendbar. Stattdessen tibertrégt ein
Quantenfehlerkorrekturcode den Zustand eines physika-
lischen Qubits auf ein verschrianktes, d. h. auf quanten-
mechanische Weise verbundenes System von Daten- und
Syndrom-Qubits, das als logisches Qubit bezeichnet
wird. Vertreter solcher Codes sind der von Peter Shor
(1995) eingefiihrte 9-Qubit-Code und die aktuell fiih-
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rende als ,Surface Code“ bezeichnete Architektur. Der
Expansionsfaktor beim Ubergang von physikalischen zu
logischen Qubits und damit die gesamte Extrapolation

Das No-Cloning-Theorem

Fir jede gegebene klassische Bitfolge wie zum Beispiel
11010001 ist es einfach, ein Verfahren zu beschreiben, um sie
zu duplizieren: Man lese die Folge bitweise von links nach
rechts aus und erstelle nach jedem Auslesen eine Kopie des
jeweiligen Bits. Im Beispiel liefert dies 11010001 11010001,

zwei perfekte Kopien der urspriinglichen Bitfolge.

Klassische, durch Bitfolgen beschreibbare Zustande lassen
sich also beliebig kopieren. Dies steht im Gegensatz zu
Quantenzustanden — im einfachsten Fall den Zustanden von
Qubits: Aus den Prinzipien der Quantenmechanik folgt, dass
es keine quantenmechanische Operation gibt, die fiir jeden
beliebigen Quantenzustand eine unabhéngige identische
Kopie erstellen kann. Dieses Resultat ist als No-Cloning-
Theorem der Quantenmechanik bekannt (siehe [WZ82]) und

Factoring witz 2D-Transmons
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15360

werden entscheidend durch die Operationsqualitit bzw.
Fehlerrate und die angewandte Quantenfehlerkorrektur
beeinflusst.

illustriert eindriicklich, dass klassische und quantenme-
chanische Zustande in vieler Hinsicht sehr unterschiedliche

Eigenschaften haben.

Auch wenn exaktes Kopieren beliebiger Quantenzustidnde nicht
moglich ist, konnen bis zu einem bestimmten Grad zumindest
naherungsweise Kopien beliebiger Quantenzustande erstellt
werden. AuRerdem ist es in vielen Zusammenhangen aus-
reichend, nur ausgewahlte Quantenzustande moglichst genau
zu kopieren. Dies kann zu qualitativ besseren Kopien dieser
Quantenzustande flihren, als wenn méglichst gute Kopien
beliebiger Zustande angestrebt werden. Es gibt zahlreiche
Resultate, unter welchen Bedingungen eine bestimmte Quali-
tat an kopierten Quantenzustanden erreicht werden kann. Eine
Ubersicht an Resultaten findet sich in [SIGA0S].

Discrete Logarithm with 2D-Transmons
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Abbildung: Gréfle eines 2D-Transmonen-Quantencomputers zur Faktorisierung und Berechnung eines diskreten Logarithmus bei heutiger

Fehlerrate von 1:100.

Quelle: BSI-Studie ,,Entwicklungsstand Quantencomputer*

Aus der Hochrechnung der Studie geht hervor, dass aus-
gehend vom Surface Code und einer etablierten Fehler-
rate von 1:100 ein 2D-Transmonen-Quantencomputer mit

einigen Milliarden physikalischen Qubits in 100 Tagen
einen RSA-Modul der Grofe 2048 Bit faktorisieren wiirde.
Bei einer allgemein angestrebten Fehlerrate von 1:10000
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wiren es einige Millionen physikalische Qubits. Aufgrund
des technologischen Fortschritts unterliegen diese Angaben
einem steten Wandel. In der Fortfihrung der Studie wird
die Hochrechnung auf einem aktuellen Stand gehalten
werden. Der Zusatz ,in 100 Tagen" resultiert aus einem
Platz-Zeit-Kompromiss, denn eine Hochrechnung ergibt
sich nicht allein aus einer isolierten Betrachtung der Quan-

FACTORING
nm Elementary Operations

1024 2050 5.81-10"
2048 4098 5.20-10*2
3072 6146 1.86-10%
7680 15362 3.30-10*
15360 30722 2.87-10%

tenfehlerkorrektur. Zusatzlich gilt es, diese in Abhéngigkeit
zu Elementaroperationen und Schaltzeiten zu setzen. In der
Studie werden zunichst die Algorithmen von Grover und
Shor in elementare Schritte zerlegt. Hier bedient man sich
der Konstruktion von Kitaev [Kit97] und Solovay [Sol00], die
einen Satz von Elementaroperation beschreibt, aus der sich
jede Quantenoperation effizient zusammensetzen lésst.

DISCRETE LOGARITHM ON E(F;)
“m Elementary Operations

160 1466 2.97-10%
224 2042 8.43-10%
256 2330 1.26-10"
384 3484 4.52-10"
521 4719 1.14-10"2

Abbildung: Bendtigte Elementaroperationen und (logische) Qubits fiir eine Faktorisierung einer Zahl mit n Bindrstellen und zur
Berechnung eines diskreten Logarithmus auf einer generischen elliptischen Kurve iber einem Kérper mit p Elementen,

wobei p eine Primzahl mit m Bindrstellen ist.

Quelle: BSI-Studie ,,Entwicklungsstand Quantencomputer®

Die Studie beschreibt und illustriert die hier skizzierten
Zusammenhdnge und Begriffe im Detail. Sie liefert eine
Ubersicht und Einordnung aktueller Technologien und Ak-
teure. Algorithmische Innovationen, wie die Optimierung
von bekannten oder die Beschreibung neuer Quantenalgo-
rithmen, die z. B. zu alternativen Quantencomputer-Reali-
sierungen oder weniger benétigter Quantenfehlerkorrektur
oder geringerer Anzahl bendtigter Qubits fiihren, werden
einbezogen. Ebenfalls wird die Peripherie zum Betrieb
eines Quantencomputers betrachtet und Restrisiken wie
potenzielle sprunghafte Entwicklungen werden konkret
benannt. Insgesamt vermittelt die Studie eine strukturierte
Sicht auf den Entwicklungsstand von Quantencomputern.
Sie zeigt, dass aktuell eine enorme Anstrengung notig wire,
um eine kryptografisch relevante Skalierung vorzuneh-
men. Gleichzeitig aber wird deutlich, dass die Entwicklung
durch starke Industrieakteure und grofie Forschungspro-
gramme an Fahrt gewonnen hat und weitere kommerzielle

Anwendungen diese noch beschleunigen konnten.
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1.4 Kernbotschaften

Gegenwirtig verwendete Public-Key-Kryptografie
wie RSA, Diffie-Hellman, ElGamal oder ECC ist durch
Quantencomputer bedroht.

Aktuelle kryptografisch relevante Quantenalgo-
rithmen setzen im Wesentlichen eine erfolgreiche
»,Quantum Error Correction“ (QEC) voraus.

Innovationen bei Quantenalgorithmen kénnen die
technologischen Anspriiche an die Realisierung von

Quantencomputern verringern.

Kryptanalytische Fortschritte auf Basis von bereits
verfligbaren NISQ-Devices (Noisy Intermediate Scale
Quantum) kénnen nicht ausgeschlossen werden.

Die Kommerzialisierung von Quantencomputern
hat mit Angeboten wie Quantum as a Service (QaaS)
bereits begonnen.
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2 Post-Quanten-Kryptografie

Praktisch alle aktuell eingesetzten asymmetrischen
kryptografischen Verfahren werden durch die potenziel-
le Entwicklung leistungsstarker Quantencomputer be-
droht. Eine Moglichkeit, wie man dieser Bedrohung be-
gegnen kann, ist die Post-Quanten-Kryptografie. Deren
Sicherheit basiert auf der Schwierigkeit mathematischer
Probleme, von denen derzeit angenommen wird, dass sie
auch mit Quantencomputern nicht effizient l16sbar sind.

2.1 State-of-the-Art-Kryptografie
und die Bedrohung durch
Quantencomputer

Abhingig von der Art bzw. der Verteilung der verwen-
deten Schliissel unterscheidet man zwischen symmetri-
schen und asymmetrischen kryptografischen Verfahren,
wobei letztere auch als Public-Key-Verfahren bezeichnet
werden.

Bei symmetrischen kryptografischen Verfahren miissen
die Kommunikationspartner den gleichen Schliissel
besitzen. Dies ist vergleichbar mit einem Tresor, der
Inhalte vor dem Zugriff Dritter schiitzt und nur durch
diejenigen geoffnet werden kann, die Gber den pas-
senden Schliissel verfiigen. Ein Vorteil symmetrischer
Verfahren ist ihre Effizienz, weshalb sie in der Regel zur
Verschliisselung zum Einsatz kommen. Ein Nachteil ist
allerdings, dass die Schliissel zwischen den Kommuni-
kationspartnern vorab auf einem sicheren Weg ausge-
tauscht werden miissen.

(=

Schlissel

( Klartext ) (Geheimtext)

(==

Schliissel

Abbildung®: Schematische Darstellung einer symmetrischen
Ver- bzw. Entschliisselung.

Asymmetrische Verfahren haben hingegen den Vorteil,
dass vorab keine sichere Verteilung geheimer Schliissel
notwendig ist. Jede Kommunikationspartei besitzt ein
Schliisselpaar. Wahrend einer der Schliissel dieses Paars
offentlich ist, ist der zweite Schliissel geheim. Hier ist das
geeignete Bild ein Briefkasten, in den jede(r) Nachrich-
ten einwerfen kann, die dann gegen den Zugriff durch
Dritte insofern geschiitzt sind, dass nur der Besitzer bzw.
die Besitzerin eines Schliissels fiir den Briefkasten die
Nachrichten wieder herausholen und lesen kann. Zum
Verschliisseln einer Nachricht wird diese mit dem 6ffent-
lichen Schliissel des Empfangers bzw. der Empfangerin
verschliisselt und nur der Besitzer bzw. die Besitzerin des
geheimen Schlissels kann die Nachricht wieder ent-
schliisseln. Im Vergleich zu symmetrischer Kryptografie
sind asymmetrische Verfahren aber im Allgemeinen
weniger effizient. Asymmetrische Verfahren kommen
insbesondere zum Austausch von Schliisseln (siehe
Infobox ,Schliisseleinigung®, Seite 26) fiir symmetrische
Verfahren iiber offene Kommunikationsnetze wie das
Internet und zur Erzeugung von Signaturen (siehe Info-
box ,Digitale Signaturen®, Seite 26-27) zum Einsatz.

==

offentlicher
Schliissel

( Klartext ) (Geheimtext)

(=

privater
Schliissel

Abbildung*: Schematische Darstellung einer asymmetrischen
Ver- und Entschliisselung

[ 25)



KRYPTOGRAFIE QUANTENSICHER GESTALTEN | 2 POST-QUANTEN-KRYPTOGRAFIE

Schliisseleinigung

Im Rahmen einer Schlisseleinigung einigen sich zwei'! Par-
teien auf einen gemeinsamen kryptografischen Schlissel.
Dieser Schlussel wird im Anschluss in der Regel dazu ver-
wendet, um mittels eines symmetrischen Verschlisselungs-
verfahrens verschlisselt miteinander zu kommunizieren. Zur
Einigung auf diesen symmetrischen Schlissel wird aber ein
asymmetrisches Verfahren (Public-Key-Kryptografie) ver-
wendet, um einen sicheren Austausch iber einen potenziell

unsicheren Kanal zu erméglichen.

Bei der Schlisseleinigung unterscheidet man im Wesentlichen

zwischen zwei verschiedenen Mechanismen: Schliisselaus-

Asymmetrische Kryptografie beruht auf der Konstruk-
tion von sogenannten Einwegfunktionen. Darunter
versteht man Funktionen, die relativ leicht zu berechnen
sind, deren Umkehrung in der Praxis allerdings als nicht
durchfiihrbar gilt. Ein Beispiel ist die Multiplikation
zweier Primzahlen mit einer Gréfe von jeweils rund 2.000
Bit (d.h. mit jeweils ca. 600 Dezimalstellen). Wahrend die
Multiplikation sehr schnell berechnet werden kann, ist
die Umkehrung, d. h. das Zerlegen des in etwa 4.000 Bit
groflen Ergebnisses in seine beiden Primfaktoren, nach
dem Stand der Technik auf heute verfiigbaren klassischen
Computern nicht in annehmbarer Zeit méglich. Dies bil-
det die Grundlage fiir die heute gingigen RSA-Verfahren
zur Verschlisselung bzw. zur Signatur, welche die Vertrau-
lichkeit bzw. Authentizitit von Nachrichten gewahrleisten
sollen. Eine weitere mathematische Grundlage fir die
Konstruktion von Einwegfunktionen ist das sogenannte
diskrete Logarithmus-Problem (DLP). Auf diesem Problem
basieren beispielsweise Verfahren zur Schliisseleinigung.

Digitale Signaturen

Bei einem digitalen Signaturverfahren wird eine Nachricht
mit einem Wert versehen, der es erlaubt, die Authentizitat,
Integritat und nicht abstreitbare Urheberschaft der Nach-
richt zu priifen. Digitale Signaturverfahren gehoren zu den

asymmetrischen Kryptosystemen. Der private Schlissel wird
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tausch (Key Exchange, KEX) und Schiisseltransport (Key
Encapsulation Mechanism, KEM). Bei einem Schliisselaus-
tausch tragen beide Parteien zum gemeinsam ausgehandelten
Schliissel bei. Das klassische Beispiel ist der sogenannte Diffie-
Hellman-Schlisseltausch. Bei einem Schliisseltransportver-
fahren erzeugt - vereinfacht gesagt - eine der beiden Parteien
einen symmetrischen Schlissel und sendet diesen asymmet-
risch verschlisselt an die andere Partei. Jedoch geht bei einigen
der zurzeit diskutierten Schliisseltransportverfahren (siehe
Abschnitt 2.3.1) der 6ffentliche Schliissel der zweiten Partei in

die Erzeugung des Schlussels ein.

Mit der Entwicklung eines leistungsstarken Quan-
tencomputers, auf dem die Shor-Algorithmen (siehe
Abschnitt 1.2.1) verwendet werden konnen, wird die
Sicherheit der heute eingesetzten Public-Key-Verfahren
in Zukunft jedoch ernsthaft gefihrdet. Hiervon be-
troffen sind auch die heute eingesetzten Verfahren zur
Schliisseleinigung (siehe Infobox ,Schliisseleinigung*,
Seite 26), die ein wesentliches Element fiir den Schutz
der Vertraulichkeit von Daten ist. Dies gilt insbesondere
fir Daten, die Uiber einen langen Zeitraum vertraulich
gehalten werden miissen. Ein moglicher Angriff wire
beispielweise, einen Schliisselaustausch heute aufzu-
zeichnen und in Zukunft, wenn kryptografisch relevante
Quantencomputer verfiigbar sind, den geheimen Schliis-
sel zu berechnen und damit die verschlisselten Daten zu
entschliisseln und lesen. Dieses Szenario ist auch unter
dem Namen ,,Store now, decrypt later” (,jetzt speichern,
spater entschliisseln“) bekannt.

zur Signaturerzeugung verwendet, mit dem 6ffentlichen

Schlissel kann eine Signatur verifiziert werden.

Digitale Signaturen werden u. a. eingesetzt, um Man-in-the-

Middle-Angriffe (MITM) im Rahmen einer Schlisseleinigung zu

1 Es existieren auch komplexere Varianten, bei denen sich mehr als zwei Parteien auf

einen gemeinsamen Schliissel einigen. Diese werden hier allerdings nicht betrachtet.
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unterbinden. Bei einem MITM-Angriff schaltet sich ein Angrei-
fer in eine Kommunikation ein, ohne dass die urspriinglichen
Kommunikationspartner dies merken. Mit einer gegenseitigen
Authentifizierung mittels digitaler Signaturen wird dieser An-

griff effektiv verhindert.

Die Authentifizierung mittels einer digitalen Signatur setzt
voraus, dass man den Urheber der Signatur bestatigen kann.

Hierzu verwendet man digitale Zertifikate. Ein digitales Zer-

Im Gegensatz zur Schliisseleinigung sind digitale Signatur-
verfahren nicht primér vom ,,Store now, decrypt later“-Sze-
nario betroffen. Dies liegt daran, dass man den Giiltigkeits-
zeitraum der Signaturen in der Regel beschranken und
somit eine Erneuerung der Signatur bzw. den Austausch
des Signaturverfahrens nach Bedarf gestalten kann.

Diese Uberlegung - fiir sich allein betrachtet - ist bei der
Authentisierung einer Schliisseleinigung unstrittig. Jedoch
ist eine reibungslose Migration der bestehenden digitalen
Infrastrukturen aufwendig und nimmt eine gewisse Zeit
in Anspruch. Diese Migrationszeitraume miissen vor allem
bei lingerfristig giltigen Signaturen, z. B. im Rahmen von
Public-Key-Infrastrukturen, mitbetrachtet werden.

Wihrend asymmetrische Verfahren, die auf dem Faktori-
sierungs- oder diskreten Logarithmus-Problem basieren,

Wie viel Zeit bleibt fiir die Migration?

Um abzuschatzen, wann die Migration zu quantensicherer
Kryptografie notwendig ist, ist die folgende Uberlegung
des theoretischen Physikers M. Mosca aus [Mos15] sehr

anschaulich.
Sei
x die Anzahl der Jahre, die die zu schiitzenden Daten ab-

gesichert bleiben mussen,

tifikat bindet einen 6ffentlichen Schliissel an die Identitat
seines Besitzers/seiner Besitzerin im Rahmen einer Public-
Key-Infrastruktur (PKI). Verbreitete Zertifikatsformate sind
PGP [RFC 4880] und X.509 [X.509]. In der Regel versteht
man unter einer Public-Key-Infrastruktur ein mittels Certi-
fication Authorities (CAs) streng hierarchisch gegliedertes
System zur Validierung von Zertifikaten basierend auf dem
X.509-Standard.

mit Shors Algorithmen von Quantencomputern vollstindig
gebrochen werden, gelten symmetrische Primitive wie
Block-Chiffren (z. B. AES) oder Hashfunktionen (z. B. SHA-
2, SHA-3) nach aktuellem Forschungsstand als grundsitz-
lich resistent gegeniiber Quantencomputer-Angriffen, so-
lange die Schliissellingen entsprechend angepasst werden.
Dies liegt daran, dass Brute-Force-Angriffe oder Algorith-
men zum Finden von Kollisionen in Hashfunktionen durch
Quantenalgorithmen wie Grovers Suchalgorithmus zwar
beschleunigt werden kénnen, jedoch nicht effizient (in
polynomieller Zeit) durchfiihrbar sind (siehe Abschnitt 1.2).
Bei AES wird beispielsweise davon ausgegangen, dass die
Verwendung einer Schlissellinge von 256 Bit langfristig
einen hinreichenden Schutz gegen Quantencomputer-An-
griffe bietet.

y die Anzahl der Jahre, die man benétigt, um das ent-
sprechende System auf quantensichere Kryptografie

umzustellen, sowie

z die Anzahl der Jahre, die es noch dauert, bis Quanten-
computer existieren, die die aktuell verwendete Krypto-

grafie gefahrden.

Dann gilt: Wenn x +y >z, dann haben Sie ein Problem!

I—I_l

ZEIT

Abbildung®: Veranschaulichung von ,Moscas Theorem*

»
>
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Diese Aussage ist als ,Moscas Theorem* bekannt geworden,
auch wenn sie nattrlich recht offensichtlich ist. Hier soll dies

noch ein wenig konkretisiert werden:

Wenn man die Migration zu quantensicherer Kryptografie
heute startet, ist die Umstellung erst nach y Jahren abge-
schlossen. Wie groR y ist, hangt von verschiedenen Faktoren
ab, beispielsweise in welchem Umfang Systeme betroffen
sind und der Verfligbarkeit von quantensicheren Alternati-
ven. Ein wichtiger erster Schritt ist daher eine Bestandsauf-
nahme und die Entwicklung eines Migrationsplans (siehe
Abschnitt 6.1).

Die letzten Daten, die noch mit den alten Verfahren ver-
schlisselt wurden, werden somit in y Jahren erzeugt und
sollen dann noch x Jahre abgesichert sein. Im Fall von Echt-
zeitkommunikation kann diese Zeitdauer x verschwindend
gering sein. Im Gegensatz dazu sollten zum Beispiel Patien-

teninformationen mehrere Jahrzehnte gesichert bleiben.

2.2 Verfahren der Post-Quanten-
Kryptografie

Um der Bedrohung heutiger asymmetrischer Krypto-
grafie durch Quantencomputer zu begegnen, hat sich in
der kryptografischen Forschung ein neues Arbeitsgebiet
entwickelt: die Post-Quanten-Kryptografie.

Post-Quanten-Kryptografie beschiftigt sich mit der Ent-
wicklung und Untersuchung asymmetrischer kryptogra-
fischer Verfahren, die nach aktuellem Kenntnisstand auch
mit leistungsstarken Quantencomputern nicht gebrochen
werden konnen. Diese Verfahren beruhen auf mathemati-
schen Problemen, fiir deren Losung heute weder effiziente
klassische Algorithmen noch effiziente Quantenalgorith-
men bekannt sind. In der aktuellen Forschung werden
verschiedene Ansitze zur Realisierung von Post-Quanten-
Kryptografie verfolgt. Diese beinhalten unter anderem:

» Codebasierte Kryptografie: Codebasierte Verfahren be-
griinden ihre Sicherheit in der Schwierigkeit, allgemei-
ne fehlerkorrigierende Codes effizient zu dekodieren.

+  Gitterbasierte Kryptografie: Die Sicherheit gitter-
basierter Verfahren beruht auf der Schwierigkeit,
bestimmte Berechnungsprobleme in mathematischen
Gittern zu l6sen.
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Angenommen es gilt x +y > z. Dann kann man die letzten
Daten, die noch nicht quantensicher abgesichert sind, ab-
fangen und sie noch innerhalb der Zeit entschlisseln, in der
sie gesichert sein sollten. Somit muss mit der Migration zu
quantensicherer Kryptografie so friih begonnen werden,
dass noch x +y >z fir alle zu schiitzenden Daten gilt. Aber

wie grofR ist 2?

Das BSI handelt dazu fiir den Hochsicherheitsbereich mit der
Arbeitshypothese, dass kryptografisch relevante Quanten-
computer Anfang der 2030er-Jahre zur Verfligung stehen
[BT19/25208], [BT19/26340]. Dabei ist zu betonen, dass diese
Aussage nicht als Prognose zur Verfiigbarkeit von Quanten-
computern zu verstehen ist, sondern einen Richtwert fir die
Risikobewertung darstellt. Das BSI hat daher im Einklang mit
dem Rahmenprogramm ,,Quantentechnologien - von den
Grundlagen zum Markt“ [BMBF18] den Wechsel zu quanten-

sicherer Kryptografie eingeleitet.

- Hashbasierte Kryptografie: Die Sicherheit hashba-
sierter Signaturverfahren beruht auf den Sicher-
heitseigenschaften der eingesetzten Hashfunktion.

- Isogeniebasierte Kryptografie: Isogeniebasierte Ver-
fahren stiitzen ihre Sicherheit darauf, dass es schwie-
rig ist, eine Isogenie zwischen zwei super-singularen
elliptischen Kurven zu finden, sofern eine solche
existiert.

- Multivariate Kryptografie: Die Sicherheit multiva-
riater Kryptografie basiert auf der Annahme, dass
multivariate Polynom-Gleichungssysteme tiber end-
lichen Koérpern schwer zu 16sen sind.

Im Folgenden wird nur auf die drei erstgenannten
Klassen von Verfahren weiter eingegangen, da sich die
aktuell vom BSI empfohlenen Post-Quanten-Verfahren
diesen Klassen zuordnen. Multivariate Verfahren haben
eine lange Geschichte von Angriffen und Nachbesse-
rungen hinter sich. Das BSI beabsichtigt derzeit nicht,
den Einsatz von multivariaten Verfahren zu empfehlen.
Kryptografie basierend auf Isogenien (Abbildungen zwi-
schen elliptischen Kurven mit speziellen Eigenschaften)
ist ein interessanter Gegenstand aktueller Forschung,
der aus Sicht des BSI noch weiter erforscht werden sollte,
bevor eine Empfehlung in Frage kommt.
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2.2.1 Codebasierte Verfahren

Fehlerkorrigierende Codes

Fehlerkorrigierende Codes ermoglichen es, Fehler bei der
Speicherung oder Ubertragung von Daten zu erkennen und
zu korrigieren. Sie kommen in allen Speicher- und Kommuni-
kationslésungen, wie z.B. CD/DVD, DVB, WLAN, Mobilfunk
und Satellitenkommunikation, zum Einsatz. Ihre Geschichte
geht bis zu den Pionieren der modernen Informationstheorie,

Richard Hamming und Claude Shannon, zurtick.

Das einfachste Beispiel fiir einen fehlerkorrigierenden Code
ist der Wiederholungscode, der jede Information mehrmals
Ubertragt und Fehler mit Hilfe einer Mehrheitsentschei-
dung korrigiert, d. h. eine Bitfolge 1011 wird als 111 000 111
111 kodiert. Empfangt man ein Paket 101, so wird dies als 1
dekodiert. Im Allgemeinen hangt die Fehlererkennung und

-korrektur von der sogenannten Hamming-Distanz ab.

Modernen Fehlerkorrekturverfahren mit speziellen Kodie-
rungsvorschriften und hocheffizienten Korrekturmechanis-
men steht das General-Decoding-Problem gegenuber: das
Problem, auf Grundlage eines nicht speziell strukturierten

bzw. zufdlligen Codes eine empfangene Nachricht zu deko-

Unter codebasierten kryptografischen Verfahren versteht
man Verschliisselungs-, Schliisseleinigungs- und Signatur-
algorithmen, deren Sicherheit auf dem General-Decoding-
Problem basiert.

Ihr prominentester Vertreter ist das McEliece-Kryptosys-
tem, ein 1978 von Robert McEliece [McE78] vorgestelltes
asymmetrisches Verschliisselungsverfahren. Dessen Sicher-
heit basiert auf zwei Annahmen. Die erste Annahme ist,
dass die verwendeten bindren Goppa-Codes nicht unter-
scheidbar von zufilligen linearen Codes sind. Die zweite
Annahme ist, dass zufillige lineare Codes aufgrund des
General-Decoding-Problems sowohl auf Digitalrechnern
als auch mit Hilfe von Quantencomputern nur mit ex-
ponentiellem Aufwand dekodiert werden kénnen. Abge-
sehen von einer Anpassung der urspringlich von McEliece
vorgeschlagenen Parameter (diese konnten vor dem Hinter-
grund moderner Rechenleistung erst 2008 von Bernstein,
Lange und Peters in ca. 260 Operationen angegriffen werden

dieren. Es ist bekannt, dass dieses Problem im Allgemeinen
NP-schwer ist [BMT78], d. h. ein schwieriges Berechnungs-
problem darstellt, solange P # NP ist. Im Wesentlichen
konzentrieren sich alle Ansatze auf das Losen eines linearen
Gleichungssystems y = zH, wobei y die empfangene Nach-
richtist und H den allgemeinen Code beschreibt, um dann

unter allen potenziellen Lésungen z ein minimales Element

Zo zu finden.
011 111
010 110
001 101
000 100

3-BIT BEISPIEL ZUR HAMMING-DISTANZ
Im Beispiel hat 000111 Distanz 3; 011110 hat Distanz 2

[BLP08]) ist es nach iiber 40 Jahren Forschung nicht gelun-
gen, eine strukturelle Schwiche des McEliece-Kryptosys-
tems bei Verwendung von bindren Goppa-Codes zu finden.
Somit gilt das McEliece-Kryptosystem als eines der &dltesten
ungebrochenen quantensicheren Verfahren iiberhaupt.

Ein grofier Nachteil besteht im Platzbedarf des 6ffentlichen
Schlissels. Dieser kann durch eine sicherheitstechnisch
dquivalente Variante des McEliece-Kryptosystems, die
1986 von Harald Niederreiter [Nie86] beschrieben wurde,
reduziert werden, verbleibt aber weiterhin im Megabyte-
Bereich fiir Hochsicherheitsanwendungen. Andererseits
jedoch ist die Chiffrate der codebasierten Schliisseleini-
gungsverfahren sehr klein (ca. 200 Bytes) und die Ver- und
Entschlisselung ist wesentlich effizienter als bei RSA- oder
EC-basierten asymmetrischen Verschliisselungsverfahren.
Neuere Vorschlage haben mehr Struktur in die verwendete
Code-Klasse eingefiihrt, um den Platzbedarf des 6ffentli-
chen Schliissels deutlich zu verringern, z. B. [MB09]. Diese
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zusitzlichen Strukturen haben jedoch zu erfolgreichen
Angriffen auf einige dieser Vorschlige geftihrt [FO+16].

Traditionelle codebasierte Signaturverfahren, z. B. [CFS01],
weisen bisher deutliche Effizienzprobleme auf und sind

2.2.2 Gitterbasierte Verfahren

Mathematische Gitter

Ein Gitter ist eine diskrete Untergruppe eines n-dimensiona-
len reellen Vektorraums. Vereinfacht ausgedriickt, bedeutet
Untergruppe hierbei, dass man Gitterpunkte addieren kann
und dadurch wieder einen Gitterpunkt erhalt. Diskret bedeu-
tet im Wesentlichen, dass es einen Mindestabstand (gréRer
als Null) gibt, sodass je zwei verschiedene Gitterpunkte
mindestens diesen Abstand haben. Gitterpunkte kénnen also
nicht beliebig nahe beieinanderliegen. In der Abbildung lasst
sich gut erkennen, warum dies als Gitter bezeichnet wird.

Es gibt auch spezielle Gitter, die dariiber hinaus noch tiber
zusatzliche algebraische Struktur verfiigen. Diese zusatzliche
Struktur erlaubt es, effizientere kryptografische Verfahren zu

konstruieren. Allerdings bietet sie moglicherweise auch mehr

Angriffsflache.

Ein schwieriges Berechnungsproblem in Gittern ist beispiels-
weise das sogenannte Shortest-Vector-Problem (SVP), das
Problem, einen kiirzesten (von Null verschiedenen) Gitter-
vektor (also einen nichttrivialen Gitterpunkt, der méglichst
nahe am Ursprung liegt) zu finden. Wahrend man das Pro-

blem fir Gitter niedriger Dimension noch relativ gut l6sen

kann (beispielsweise mit dem LLL-Algorithmus ([LLL82]), sind

weder klassische Algorithmen noch Quantenalgorithmen
bekannt, die das Problem in h6heren Dimensionen fiir all-

gemeine Gitter effizient 8sen.

Gitterprobleme bilden die Grundlage der Sicherheit vieler
kryptografischer Verfahren - von Basis-Primitiven wie
Verschliisselung, Schliisseleinigung und digitalen Signatu-
ren bis hin zu kryptografischen Verfahren mit erweiterter
Funktionalitédt wie beispielsweise voll homomorpher Ver-

schliisselung.

Fir kryptografische Anwendungen ist die Arbeit von Ajtai
[Ajt96] von grundlegender theoretischer Bedeutung, da in
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daher eher von theoretischem Interesse. Alternative An-
sitze fur effizientere Signaturverfahren [BB+21], die auf
Kodierungstheorie basieren, befinden sich noch in einem

sehr frithen Stadium.

Moderne gitterbasierte Verfahren basieren allerdings haufig
nicht direkt auf diesem Problem, sondern auf Berechnungs-
problemen wie beispielsweise dem LWE-Problem (Learning
With Errors). Hierbei hat man ein ,verrauschtes“ lineares
Gleichungssystem in Form einer Matrix A und eines Vektors
b =As + e mod q fur einen ganzzahligen Modulus q gege-
ben und soll den geheimen Vektor s finden. Dabei ist der
ebenfalls geheime ,Fehlervektor® e ein ,kurzer” Vektor, der
als ,,Storung* des linearen Gleichungssystems interpretiert
werden kann. Man kann zeigen, dass das LWE-Problem bei
geeigneter Parametrisierung asymptotisch mindestens so

schwer zu l6sen ist wie eine Variante des SVPs.

BEISPIEL EINES 2-DIMENSIONALEN GITTERS

dieser ,worst-case to average-case“-Reduktionen fiir be-
stimmte Gitterprobleme bewiesen werden. Eines der ersten
gitterbasierten Verfahren stammt von Ajtai und Dwork

[AD97], welches jedoch relativ ineffizient ist.

Auf der Suche nach praxistauglichen Gitterverfahren wur-
de das NTRU-Verschlisselungsverfahren von Hoffstein,
Pipher und Silverman [HPS98] sowie das von Ajtai-Dwork
inspirierte Kryptosystem von Goldreich, Goldwasser und
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Halevi [GGH97] eingefiihrt. Fir die Standard-Version des
NTRU-Problems ist derzeit allerdings nicht bewiesen, dass
es mindestens so schwer wie Worst-Case-Gitterprobleme
ist. Dennoch sind die auf NTRU basierenden Verfahren bei

geeigneter Parameterwahl bis heute nicht gebrochen.

Ein weiterer Meilenstein in der Geschichte der gitterbasier-
ten Kryptografie war 2005 die Einfithrung des sogenannten
LWE-Problems (Learning With Errors, siehe Infobox , Ma-
thematische Gitter*, Seite 30) durch Regev [Reg05]. Viele der
heutigen gitterbasierten Verschliisselungs- und Schliissel-
einigungsverfahren basieren auf dem LWE-Problem oder
einer seiner Varianten.

Diese Varianten, wie beispielsweise Ring-LWE [LPR10]
oder Modul-LWE [BGV12, LS14, wurden eingefiihrt, um die
Effizienz der Verfahren zu erhohen und deren Schlissel-
groflen zu verringern. Sie basieren auf der Annahme, dass
Gitter-Probleme auch in Gittern mit zusatzlicher (alge-
braischer) Struktur schwer zu 16sen sind. Auch das oben
erwahnte NTRU-Verfahren basiert auf Gitterproblemen

2.2.3 Hashbasierte Verfahren

Hashfunktionen

Hashfunktionen sind Kompressionsfunktionen, die grund-
satzlich beliebig lange Eingabedaten auf Werte fester Lange
(z. B. 256 Bit) abbilden. In der Regel wird eine kryptografi-
sche Hashfunktion h verwendet, die folgende Sicherheits-

eigenschaften besitzt:

+ Einwegfunktion (preimage resistance): Es ist praktisch un-
moglich, zu einem gegebenen Hashwert y einen Eingabe-

wert x zu finden, sodass h(x) = y gilt.

+ Schwach kollisionsresistent (second preimage resistance):
Es ist praktisch unmoglich, zu gegebenem Eingabewert
x ein zweites x' zu finden, sodass die Hashwerte tiberein-

stimmen h(x) = h(x’).

« Stark kollisionsresistent (collision resistance): Es ist prak-
tisch unmaglich, zwei Eingabewerte x und x’ zu finden,

sodass die Hashwerte tibereinstimmen h(x) = h(x’).

in strukturierten Gittern. Neben der erhchten Effizienz
birgt die zusatzliche Struktur in solchen gitterbasierten
Verfahren aber auch die Gefahr, dass sie potenziell auch
weitere Angriffsmoglichkeiten bietet. Ob strukturierte und
unstrukturierte Gitter dieselbe Sicherheit bieten, ist eine
wichtige Forschungsfrage, die weiterverfolgt werden sollte,
vgl. auch Abschnitt 2.3.

Gitterbasierte Verfahren haben spétestens breitere Be-
achtung gefunden, seit das gitterbasierte Verfahren ,New
Hope“ in Googles Browser Chrome experimentell getestet
wurde. Sie haben in der kryptografischen Forschung viel
Aufmerksamkeit erfahren und stellen auch im aktuellen
NIST-Standardisierungsprozess (sieche Abschnitt 2.3) einen
grofRen Teil der Finalisten dar.

Ein detaillierterer Einblick in die Geschichte der gitterba-
sierten Kryptografie findet sich in [Pei16]. Das BSI hat eine
Studie zur Bewertung gitterbasierter Verfahren durchfiih-
ren lassen [BSI1§. In dieser Studie werden auch die Grund-
lagen zu gitterbasierter Kryptografie beschrieben.

Anerkannte Konstruktionsprinzipien fiir Hashfunktionen
sind die Merkle-Damgard- und die Sponge-Konstruktion fir
die SHA-2- beziehungsweise SHA-3-Familie.

MERKLE-DAMGARD-KONSTRUKTION
Quelle: https://de.wikipedia.org/wiki/Datei:MerkleDamgard.svg

SPONGE-KONSTRUKTION
Quelle: https://de.wikipedia.org/wiki/Datei:SpongeConstruction.svg
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Einmal-Signaturverfahren und Hashbaume

Einmal-Signaturverfahren (One-Time Signature Scheme bzw.
OTS) erlauben nur die einmalige Verwendung eines privaten
Schlissels zur Erzeugung einer Signatur. Zu den bekanntes-
ten dieser Verfahren gehort das Lamport-Diffie- oder das
Winternitz-OTS. Einmal-Signaturverfahren lassen sich mit

folgendem Beispiel illustrieren.

Angenommen eine Person A mdchte die Moglichkeit haben,
einer festen Bezugsperson B kurzfristig eine Ja-Nein-Ent-
scheidung tber einen nicht unmittelbar vertrauenswiirdigen
Kanal mitzuteilen. Dazu kann A sich einer Einwegfunktion h
(z. B. einer kryptografischen Hashfunktion) bedienen, zwei
Werte y1 = h(x1) (fur ,Ja“) und y2 = h(x2) (fir ,,Nein“) berech-
nen und die Werte y1und y2 sowie die verwendete Einweg-
funktion h seiner festen Bezugsperson B (z. B. persénlich)
Ubermitteln, bevor es zu solch einer Entscheidungssituation
kommt. Die Person A ist nun in der Lage, ihre Entscheidung
vertrauenswirdig tber einen offenen Kanal mitzuteilen, sie
ibermittelt entweder x1fir ,Ja“ oder x2 fiir ,Nein“. Erhalt
Person B beispielsweise x1, so berechnet B den Wert h(x1)
und stellt fest y1 = h(x1), d. h. ,,Ja“. Aufgrund der Einwegfunk-
tion ist niemand in der Lage, die Entscheidung zu manipulie-

ren, solange x1und x2 von Person A geheim gehalten werden.

Das Beispiel verdeutlicht, dass ein privater Schlissel (hier

x1und x2) nur einmal verwendet werden darf. Méchte man

Als hashbasierte Verfahren bezeichnet man digitale Sig-
naturen, die mit Hilfe von Hashbaumen und Einmal-Sig-
naturverfahren konstruiert werden. Man unterscheidet
zwischen zustandsbehafteten und zustandslosen hashba-

sierten Signaturverfahren.

Die Konstruktion von hashbasierten Signaturen geht auf
Ralph Merkle [Mer79] zuriick, weshalb man auch von Merk-
le-Signaturen spricht. Die Sicherheitseigenschaften von
Merkle-Signaturen sind sehr gut verstanden und sie gelten
in ihrer aktuellen Form (LMS [LM95], XMSS [BDH11)) als aus-
gereifte quantensichere Signaturverfahren. Ein entschei-
dender Nachteil ist jedoch ihre Zustandsbehaftung: der
Signaturersteller muss exakt nachhalten, welche Einmal-
Signaturschlissel bereits verwendet wurden. Jeder Fehler
bei diesem Vorgehen hat den Sicherheitsverlust zur Folge

und es werden somit hohe Anforderungen an die Imple-
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viele authentische Ja-Nein-Entscheidungen treffen, z. B. eine
binar kodierte Nachricht 01010111010100001010 signieren,
so benotigt man potenziell eine groRe Menge privater und
offentlicher Schliissel. In einer digitalen und multilateralen
Umgebung mit vielen Kommunikationspartnern sind daher
Einmal-Signaturverfahren praktisch nicht umsetzbar. Dieses
Problem hat Ralph Merkle 1979 [Mer79] gelést. Auf ihn geht
die Erfindung des Hashbaums bzw. Merkle-Baums zuriick, in
dem die 6ffentlichen Schlissel (im Beispiel h(x1) und h(x2))
paarweise mittels einer kryptografischen Hashfunktion
komprimiert werden. Dieses Vorgehen wird wiederholt, bis
man bei der sogenannten Wurzel des resultierenden binaren
Baums angelangt ist. Der Wert der Wurzel in diesem Merkle-
Signaturverfahren ist nun der 6ffentliche Schlissel, der fiir

alle einzelnen privaten Schliissel gleich ist.
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mentierung und Nutzung gestellt. Zudem ist die Anzahl der
moglichen Signaturen beschrinkt. Bei der Schliisselgene-
rierung muss zwischen Signaturgrofie und der Anzahl von
erstellbaren Signaturen abgewogen werden. Daher eignen
sich Merkle-Signaturen, neben symmetrischen Verfahren,
vor allem zur zukunftssicheren Gestaltung von Software-
Updateverfahren, bei denen mit der Zustandsbehaftung
gut umgegangen und die maximale Anzahl an benétigten
Signaturen abgeschétzt werden kann. Dementsprechend
werden Merkle-Signaturen in der Technischen Richtlinie
TR-03140 im Rahmen des Satellitendatensicherheitsgesetzes
(SatDSiG) als zukunftssichere Digitale Signaturverfahren
»for updateable crypto modules by signature methods*
empfohlen [BSI_TR-03140, 5.5.2.1. Generell empfiehlt das
BSI Merkle-Signaturen [Mer79] seit Lingerem als quanten-
sichere Signaturverfahren in seiner Technischen Richt-
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linie TR-02101-1 [BSI TR-02102-1). Die zustandsbehafteten
hashbasierten Signaturverfahren LMS und XMSS wurden
von der IETF bereits standardisiert [RFC 8554], [RFC 8391].
NIST hat diese Standards als Special Publication 800-208
[NIST_SHBSig] ibernommen. Beide Standards wurden 2021
auch in die TR-02102-1 aufgenommen. Parallel haben hash-
basierte Signaturverfahren in Form von LMS Einzug in die
,Cryptographic Message Syntax“ (CMS) [RFC_8708] und die
»Concise Binary Object Representation” (COSE) [RFC_877§]
gehalten. Beides sind grundlegende Datenformate, die
beispielsweise bei S/MIME zur digitalen Signatur und Ver-
schliisselung von E-Mails bzw. im IoT-Umfeld verwendet

werden.

Als zustandslose Variante eines hashbasierten Signatur-
verfahrens wurde in den letzten Jahren SPHINCS [BH+13
entwickelt, das auf eine Konstruktion von Goldreich [Gol86]
zurilickgeht. Wiahrend man hier nicht mehr nachhalten
muss, welche Signaturschliissel aufgebraucht wurden,
bringt diese Zustandslosigkeit konstruktionsbedingt gewis-
se Effizienznachteile (z. B. SignaturgrofRe) im Vergleich zu
LMS und XMSS mit sich. In einem konkreten Einsatzszena-
rio muss beurteilt werden, ob SPHINCS trotz der Effizienz-

nachteile eine geeignete Losung ist.

2.3 Standardisierung von Post-
Quanten-Kryptografie

In den letzten Jahren hat die Post-Quanten-Kryptografie
erheblich an Bedeutung gewonnen: Die amerikanische
National Security Agency (NSA) hat im August 2015 vor
Quantencomputern gewarnt und die Migration zu Post-
Quanten-Verfahren eingeleitet. Als Begriindung hat die
NSA Fortschritte in Physik und Technologie angegeben,
welche die Entwicklung eines kryptografisch relevanten
Quantencomputers ermoglichen kénnten. Konkrete
Post-Quanten-Verfahren hat die NSA dabei nicht be-
nannt, sondern auf die kiinftigen Standards des National
Institute of Standards and Technology (NIST) verwiesen.

NIST hat unter anderem Wettbewerbe durchgefiihrt,
welche die weltweit anerkannten Algorithmen AES und
SHA-3 hervorgebracht haben. Im Einklang mit der An-
kiindigung der NSA hat NIST im November 2016 einen
Prozess gestartet, an dessen Ende eine Auswahl von
Post-Quanten-Verfahren zur Verfiigung stehen soll'2
Dieser Prozess wird in mehreren Runden durchgefiihrt.
Bis zur Einreichungsfrist im November 2017 wurden

2Sjehe https://csrc.nist.gov/Projects/Post-Quantum-Cryptography

insgesamt 82 Verfahren zum Prozess eingereicht, von
welchen 69 die Mindestkriterien erfiillten und von NIST
als Kandidaten in die erste Runde des Prozesses auf-
genommen wurden. Im Januar 2019 hat NIST, basierend
auf den 6ffentlichen Kommentaren der Forschungs-
gemeinschaft und der NIST-internen Analyse, 26 dieser
Kandidaten fiir die zweite Runde des Prozesses ausge-
wihlt. Diese 26 Kandidaten der zweiten Runde beinhal-
ten 17 Verfahren fiir asymmetrische Verschliisselung
bzw. Schliisseleinigung und neun Verfahren fiir digitale
Signaturen. Im Juli 2020 hat NIST dann die Verfahren
bekannt gegeben, die in die dritte Runde ilbernommen
werden. NIST hat die Kandidaten der dritten Runde in
,Finalisten“ und , Alternativen” eingeteilt. Die Griinde,
warum manche Verfahren den alternativen Kandidaten

zugeordnet wurden, sind dabei sehr unterschiedlich.

NIST plant Ende 2021 oder spétestens Anfang 2022 be-
kanntzugeben, welche Finalisten standardisiert werden
sollen und welche Verfahren in einer vierten Runde
noch weiter flir eine mogliche spatere Standardisierung
betrachtet werden. Die Finalisten der dritten Runde
sind die vier asymmetrischen Verschliisselungs- bzw.
Schlisseleinigungsverfahren Classic McEliece [ABC+20],
CRYSTALS Kyber [SAB+20], NTRU [CDH+20] und SABER
[DKR+20] sowie die drei Signaturverfahren CRYSTALS
Dilithium [LDK+20], FALCON [PFH+20] und Rainbow
[DCP+20]. Bei den acht alternativen Verfahren handelt
es sich um BIKE [ABB+20], FrodoKEM [NAB+20], HQC
[MAB+20], NTRU Prime [BB+20], SIKE [JAC+20], GeMSS
[CFM+20], Picnic [ZCD+20] und SPHINCS+ [HB+20].

Eine Klasse kryptografischer Verfahren, die NIST in ei-
nem gesonderten Projekt betrachtet hat, sind zustands-
behaftete hashbasierte Signaturverfahren [NIST_HBS].
Dies ist darauf zuriickzufiihren, dass diese aufgrund
ihrer gut verstandenen Sicherheitseigenschaften bereits
frithzeitig durch die IETF standardisiert wurden (siehe
Abschnitt 2.2.3).

Da laut NIST mit ersten Entwtrfen fiir Standards aus
dem NIST-Prozess voraussichtlich erst zwischen 2022
und 2023 (und mit finalen Standards nicht vor 2024) zu
rechnen ist, hat das BSI aufgrund der Dringlichkeit des
Ubergangs zu quantensicheren Schliisseleinigungsver-
fahren Anfang 2020 in seiner technischen Richtlinie TR-
02102-1[BSI_TR-02102-1] erstmals zwei dieser Verfahren
empfohlen. Dies soll gleichzeitig der deutschen Krypto-
industrie Orientierung geben und ihr erlauben, friih-
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zeitig marktreife Produkte zu entwickeln, und es hilft
dem BSI die Sicherheitsuntersuchungen auf relevante
Algorithmen zu fokussieren. Bei den beiden Verfahren
handelt es sich um das gitterbasierte Verfahren Frodo-
KEM [NAB+20] und das codebasierte Verfahren Classic
McEliece [ABC+20], welche beide zu diesem Zeitpunkt in
der zweiten Runde des NIST-Prozesses waren. Wahrend
Classic McEliece inzwischen unter den Finalisten der
dritten Runde ist, wurde FrodoKEM in die Liste der al-
ternativen Kandidaten der dritten Runde aufgenommen,
siehe Abschnitt 2.3.1

Parallel zum NIST-Prozess und ebenfalls im Rahmen
der Post-Quanten-Kryptografie gibt es weitere Stan-
dardisierungsaktivititen. Die Chinese Association for
Cryptologic Research (CACR) hat von 2018 bis 2019 einen
nationalen Wettbewerb durchgefiithrt [CACR_PQC]. Das
russische Technical Committee for Standardization
,Cryptography and Security Mechanisms*“ (TC26) der
nationalen Normungsorganisation ROSSTANDART hat
im Februar 2020 eine Arbeitsgruppe eingerichtet, die
bis Ende 2021 Standardisierungsentwiirfe finalisieren
mochte [Fed21].

Das BSI begriif’t den NIST-Prozess als Methode, in einem
transparenten internationalen Prozess Standards zu de-
finieren, die dann weltweit verwendet werden konnen.
Es spricht sich insbesondere gegen einen eigenen Prozess
zur Standardisierung deutscher oder europdischer
Algorithmen aus. Ein ,Wildwuchs“ an internationalen
Standards wirde sowohl die Interoperabilitét erschwe-
ren als auch die Marktchancen von Kryptoproduzenten
schmilern. Zudem wiirde eine Aufsplittung von Perso-
nal- und Forschungsressourcen zu einer geringeren Eva-
luierungsqualitat fiir diejenigen Algorithmen fiihren,
die letztlich ausgewdhlt werden.

2.3.1 Schliisseltransport

Im NIST-Prozess wurden urspriinglich sowohl Verfahren
zum Schliisseltransport als auch zur Verschlisselung ge-
sucht. Es hat sich aber gezeigt, dass die Einreichungen sich
im Wesentlichen auf den Schliisseltransport fokussiert
und eine asymmetrische Verschlisselung nur als Vorstufe
fiir einen solchen Mechanismus definiert haben. Daher
beschriankt sich die Beschreibung in diesem Abschnitt auf
die Verfahren zum Schliisseltransport. Sie geht vor allem
auf die Verfahren FrodoKEM und Classic McEliece ein, die
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vom BSI empfohlen werden. FrodoKEM ist ein gitterba-
siertes Schlisseltransportverfahren, dessen Sicherheit auf
der Annahme beruht, dass das sogenannte LWE-Problem
(Learning With Errors, siehe Infobox ,Mathematische
Gitter*, Seite 30) fiir klassische Computer und Quanten-
computer schwer zu l9sen ist. Im Gegensatz zu vielen
anderen gitterbasierten Verfahren im NIST-Prozess haben
die FrodoKEM zugrundeliegenden Gitter keine zusatz-
liche algebraische Struktur. Auch wenn nicht bekannt

ist, ob solche zusatzlichen Strukturen von Angreifern
ausgenutzt werden kénnen, eliminiert FrodoKEM somit
dieses Risiko. Dafiir ist FrodoKEM im Vergleich zu manch
anderen gitterbasierten Schlisseltransportverfahren
etwas ineffizienter. Weitere Informationen zu FrodoKEM
finden sich auch im BSI-Magazin [Hag20]. NIST begriindet
die Entscheidung, FrodoKEM in die Liste der alternativen
Kandidaten aufzunehmen, damit, dass FrodoKEM zwar
potenzielle Sicherheitsvorteile gegeniiber anderen gitter-
basierten Verfahren hat, das aber auch mit einer schlech-
teren Performanz einhergeht. Somit kénne die Standar-
disierung von FrodoKEM voraussichtlich bis nach Ende
der dritten Runde warten und FrodoKEM kénne ebenfalls
als ,konservatives Backup“ dienen, falls kryptanalytische
Fortschritte hinsichtlich Gitter mit zusatzlicher algebrai-
scher Struktur gemacht wiirden. Da der Grund, warum
FrodoKEM nicht in die Liste der Finalisten der dritten
Runde aufgenommen wurde, nicht die Sicherheit des Ver-
fahrens betrifft, hilt das BSI weiter an seiner Empfehlung
von FrodoKEM fest.

Classic McEliece ist ein codebasiertes Schliisseltrans-
portverfahren, basierend auf Niederreiters Variante
[Nie86] des McEliece-Verschliisselungsverfahrens [McE78],
instanziiert mit bindren Goppa-Codes. Das urspriingliche
McEliece-Verfahren wurde bereits 1978 vorgestellt, sodass
es im Vergleich zu anderen quantensicheren Verfahren
eine lange Historie vorweisen kann, in der das Verfahren
nicht gebrochen werden konnte. Ein Nachteil des Ver-
fahrens ist, dass im Vergleich zu anderen Kandidaten sehr
grofie offentliche Schliissel bendtigt werden, was den Ein-
satz des Verfahrens fiir manche Szenarien problematisch

machen kénnte.

Die weiteren Finalisten im NIST-Prozess unter den
Schlisseleinigungsverfahren sind die auf strukturierten
Gittern basierenden Verfahren CRYSTALS Kyber, NTRU
und SABER. Bei den verbleibenden alternativen Kandi-
daten handelt es sich um die codebasierten Verfahren
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BIKE und HQC, das auf strukturierten Gittern basierende
NTRU Prime und das isogeniebasierte Verfahren SIKE.

2.3.2 Signaturverfahren

Als Finalisten wurden die auf strukturierten Gittern ba-
sierenden Verfahren CRYSTALS Dilithium und FALCON
und das multivariate Verfahren Rainbow ausgewéhlt.

Die Sicherheit von CRYSTALS Dilithium basiert auf den
Gitter-Problemen Modul-LWE und Modul-SIS, welche
strukturierte Varianten des LWE- bzw. SIS- (Short Integer
Solution) Problems sind. Insgesamt besitzt Dilithium eine
gute Performanz, moderate Schliissel- und Signaturgro-
fRen und ist laut NIST [MAA+20] einfacher zu implemen-
tieren als FALCON.

Die Sicherheit von FALCON basiert auf dem SIS-Problem,
instanziiert mit sogenannten NTRU-Gittern, welche
ebenfalls zusitzliche Struktur besitzen. Ein Design-Ziel
von FALCON ist Kompaktheit, d. h. die Minimierung

der Summe der Grofien des 6ffentlichen Schlissels und
der Signatur. Signieren und Verifizieren mit FALCON ist
ebenfalls effizient, die Schliisselerzeugung jedoch lang-
samer als bei Dilithium.

Aufgrund neuer Angriffe auf multivariate Verfahren im
Rahmen der dritten Runde des NIST-Prozesses ist aktuell
nicht zu erwarten, dass Rainbow standardisiert wird.
NIST hat angekiindigt, nicht beide Verfahren Dilithium
und FALCON zu standardisieren (zumindest nicht am
Ende der dritten Runde). Es ist dariiber hinaus seitens
NIST geplant, nach dem Ende der dritten Runde des Stan-
dardisierungsprozesses nochmals zur Einreichung von
neuen Vorschliagen fiir Signaturverfahren aufzurufen.
Die Einreichungsfrist soll dabei 6 bis 12 Monate dauern.
Hierbei sollen dann vor allem solche Verfahren bertick-
sichtigt werden, die nicht auf strukturierten Gittern
basieren, siehe auch [NIST20].

Unter den alternativen Kandidaten im NIST-Prozess ist
SPHINCS+ [HB+20] als zustandsloses hashbasiertes Ver-
fahren eine konservative Wahl. NIST sieht SPHINCS+ als
direkt verfiigbare Alternative, sollten kryptanalytische
Fortschritte das Vertrauen in die Sicherheit der Finalisten
einschranken. Weitere alternative Kandidaten sind Picnic
und GeMSS, wobei Picnic auf symmetrischen Primitiven
und Zero-Knowledge-Techniken basiert und GeMSS ein

multivariates Signaturverfahren ist.

2.4 Kernbotschaften

- Die Entwicklung leistungsfihiger Quantencomputer
ist eine Bedrohung fiir die heute eingesetzte Public-
Key-Kryptografie.

+ Das BSI handelt dazu fiir den Hochsicherheitsbereich
unter der Arbeitshypothese, dass kryptografisch
relevante Quantencomputer Anfang der 2030er-
Jahre zur Verfiigung stehen.

- Einen quantensicheren Ersatz bietet die Post-Quan-
ten-Kryptografie. Diese Verfahren konnen auf
herkémmlicher Hardware implementiert werden.

»  Post-Quanten-Kryptografie wird zurzeit in einem
Prozess des US-amerikanischen National Institute
of Standards and Technology (NIST) standardisiert.
Finale Standards sind aber frithestens 2024 verfiig-
bar.

« Das BSI hat bereits 2020 Empfehlungen fiir Post-
Quanten-Verfahren zur Schliisseleinigung gemacht.
Die beiden empfohlenen Verfahren sind aus Sicher-
heitssicht konservative Wahlen.

- Hashbasierte Signaturen werden vom BSI empfoh-
len, sind aber nicht fiir jeden Anwendungsfall ein-
setzbar.

[ 35)
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3 Weiterentwicklung von
kryptografischen Protokollen

Fiir den Einsatz der zukiinftigen Post-Quanten-Kryptogra-
fie ist es nicht hinreichend, kryptografische Algorithmen zu
standardisieren. Vielmehr ist es auch erforderlich, krypto-
grafische Protokolle an die neuen Algorithmen anzupas-
sen. Dies ist beispielsweise dadurch bedingt, dass in vielen
Protokollen die erlaubten Langen fir die 6ffentlichen
Schlissel begrenzt sind und fiir die neuen Verfahren nicht
mehr ausreichen. Der wesentlichste Punkt ist aber, dass
Post-Quanten-Verfahren in der Regel nicht alleine einge-
setzt werden sollten, sondern nur ,,hybrid*, d. h. in Kombi-
nation mit einem klassischen Verfahren. Verdnderungen in
Protokollen und Standards miissen auch von der Industrie
angestofien und mitgestaltet werden. Der Startschuss hier-
fiir ist fiir viele Protokolle bereits erfolgt. In diesem Kapitel
wird beschrieben, was das BSI unter einem hybriden Ansatz
versteht, und von den aktuellen Entwicklungen bei IKEv2,
TLS und X.509 berichtet.

3.1 Hybride Ansatze fiir Schliissel-
einigung und digitale Signaturen

Zurzeit wird den Post-Quanten-Verfahren im Allgemeinen
noch nicht das gleiche Vertrauen entgegengebracht wie
den etablierten Verfahren, da sie beispielsweise in Hinblick
auf Seitenkanalresistenz und Implementierungssicherheit
nicht gleich gut untersucht sind. Gleichzeitig muss aber ein
Umstieg auf quantensichere Verfahren rechtzeitig erfolgen.
Daher hat sich grundsitzlich die Idee durchgesetzt, Post-
Quanten-Kryptografie nicht isoliert einzusetzen, sondern
nur in Kombination mit etablierten Verfahren.

3.1.1 Schliisseleinigung

Die Idee einer hybriden Schliisseleinigung lésst sich wie
folgt beschreiben: Man fiihre einen , klassischen“ Schliis-
selaustausch durch, danach noch eine Schliisseleinigung
mit einem quantensicheren Verfahren und kombiniere

die so erhaltenen gemeinsamen Geheimnisse (sogenann-
te Shared Secrets) in einer geeigneten Weise, um einen
geheimen Schlissel fiir die Verschlisselung der Nutzdaten
zu erhalten. Schwierigkeiten ergeben sich, wenn man diese

Idee in einem bestehenden Protokoll (beispielsweise dem

IKE-Protokoll (Internet Key Exchange)) umsetzen mochte.
Auflerdem stellt sich die Frage, wie konkret die Ableitung
des geheimen Schliissels aus den Shared Secrets erfolgen
soll. Darauf soll hier eingegangen werden:

Eine Schliisselableitungsfunktion bzw. Key Derivation
Function (KDF) ist eine Funktion, mit der aus einem Shared
Secret kryptografisches Schliisselmaterial abgeleitet wird,
z. B. fiir die Verschliisselung von Nutzdaten. Dies dient bei-
spielsweise der Bindung von Schliisselmaterial an Proto-
kolldaten oder zur Ableitung von Sitzungsschliisseln aus
einem Masterschliissel. Solch eine KDF kann im Kontext
einer hybriden Schliisseleinigung beispielsweise dazu ge-
nutzt werden, um aus den resultierenden Shared Secrets der
einzelnen Schliisselaustausche einen gemeinsamen kryp-
tografischen Schliissel abzuleiten. Gegebenenfalls kann
zusétzlich zu den gemeinsamen Shared Secrets auch noch
ein gemeinsamer vorverteilter Schliissel (ein sogenannter
Pre-Shared Key) als Input eingehen. Das BSI empfiehlt eine
Schlisselableitungsfunktion nach [SP800-56C], in der auch
der hybride Fall berticksichtigt wird.

Die Schlisselableitung fiir eine hybride Schliisseleinigung
wird in der nachfolgenden Abbildung idealisiert dargestellt.
Fiir reale Protokolle sind durchaus spezifische Losungen
denkbar, bei denen keine KDF verwendet wird, sondern in
verschiedenen Phasen des Protokolls beispielsweise klassi-
sche bzw. Post-Quanten-Kryptografie verwendet wird. Wie
genau die hybride Losung aussehen kann, ist Gegenstand
der Standardisierung. Zwei aktuell diskutierte Beispiele
werden in den Abschnitten 3.2 und 3.3 beschrieben.

Eine Kombination der Shared Secrets mit einem reinen
XOR wird vom BSI nicht empfohlen, da sie theoretische
Schwichen aufweist. Diese Konstruktion erhilt bei-
spielsweise nur die IND-CPA-Sicherheit der Schliissel-
einigungsverfahren [GHP18 Lemma 1 und 2]. Die stirkere
IND-CCA(2)-Sicherheit von entsprechenden Schliisseleini-
gungsverfahren geht im Allgemeinen verloren.

Soll bei einer hybriden Schliisseleinigung ein QKD-Schliis-
sel (siehe Kapitel 4) verwendet werden, so wird dieser vom
BSI zurzeit als zusétzlicher optionaler Input gesehen, es
wiren dann weiterhin zwei zusatzliche Inputs erforderlich.
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Mindestens 2 Schliissel aus:

« Schlissel erzeugt durch "klassischen” Schliisselaustausch
« Schlissel erzeugt mit Post-Quanten-Kryptografie

« Vorverteilte Schliissel

Option zusatzlich: QKD-Schliissel

Weitere Parameter

\/

Weiterer Input

Y

KDF

Vorgegebene
Schliissellange n

A

Hybrider Schliissel der Linge n

Abbildung*: Schematische Darstellung der hybriden Schliisseleini-
gung mittels einer Key Derivation Function (KDF)

3.1.2 Hybride Signaturen und
Anpassung von Public-Key-
Infrastrukturen

Beim Einsatz von digitalen Signaturverfahren zur Aut-
hentisierung von Nachrichten und Gestaltung von Public-
Key-Infrastrukturen steht man vor éhnlichen Problemen
wie bei der Schliisseleinigung in Sicherheitsprotokollen.

3.2 Internet Key Exchange
Protocol Version 2 (IKEv2)

Internet Key Exchange (IKE)

Das IKE-Protokoll (Internet Key Exchange) wird zur Aus-
handlung des Schlisselmaterials und zur Authentisierung der
Kommunikationspartner fiir IPsec-Verbindungen verwendet.
Die aktuelle Version ist IKEv2 [RFC 7296]. Die urspriingliche
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Auch hier liegt die Idee nahe, eine Kombination von quan-
tensicheren Signaturverfahren mit etablierten klassischen
Verfahren wie ECDSA in Form von ,hybriden Zertifikaten®
einzusetzen. Flr Public-Key-Infrastrukturen wird derzeit
alternativ zu Stichtagsumstellungen oder parallelen PKIn
an Migrationspfaden zur Einfithrung von quantensiche-
ren Signaturverfahren gearbeitet. Auf diese Aspekte und
speziell das Zertifikatsformat X.509 wird in Abschnitt 3.4
niher eingegangen.

Version (IKEv1) ist zwar veraltet, aber weiterhin im Einsatz.
Die Abbildung zeigt den Ablauf einer Schliisselaushandlung
mit IKEv2.
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Initiator

Responder

IKE_SA_INIT

1. HDR, SA,, KE, N,

Y

HDR, SA,, KE, N, [CERTREQ]

IKE_AUTH

3. HDR, SK{ID}, [CERT,] [CERTREQ,]

[ID,] AUTH, SA,, TS, TS}

\/

HDR, SK{ID, [CERT] [ID,] AUTH,

A

Dabei wird in den IKE_SA_INIT-Nachrichten tber die
Security Association Payload (SA_i bzw. SA_r) ausgehandelt,
welche Algorithmen zu Verschliisselung, zur Schlisselei-
nigung und zur Authentisierung verwendet werden sollen.
Genauer schickt der Initiator Vorschldge und der Responder
wahlt aus diesen jeweils einen aus. Die Verfahren werden
dabeiin ,Transform Types“ kodiert. Fiir die Schlisseleini-

gung gibt es zurzeit nur den Transform Type ,DHGroup, da

Die Schlisselaushandlung mittels IKE-Protokoll (Inter-
net Key Exchange) basiert wesentlich auf einem klassi-
schen Diffie-Hellman Schliisseltausch (iiber endlichen
Korpern (DH) oder elliptischen Kurven (ECDH)) (siehe
Infobox ,Internet Key Exchange®, Seite 38), sodass quan-
tensichere Alternativen dringend benétigt werden.

Verantwortlich fiir Anpassungen und Erweiterungen
von [Psec ist die Arbeitsgruppe ,,IP Security Maintenan-
ce and Extensions (ipsecme)“ der IETF. In der Satzung?*?
der ipsecme befinden sich zwei Handlungsfelder mit
Bezug zur Quantencomputerresistenz von IKEv2.

- “IKEv1 using shared secret authentication was parti-
ally resistant to quantum computers. IKEv2 removed
this feature to make the protocol more usable. The
working group will add a mode to IKEv2 or otherwise
modify the shared-secret mode of IKEv2 to have si-
milar or better quantum resistant properties to those
of IKEvl”

13 Siehe https://datatracker.ietf.org/group/ipsecme/about/

SArZ) TSi’ TSn}

nur ein Diffie-Hellman-Schlisselaustausch vorgesehen ist.
In der Key Exchange Payload (KE_i und KE_r) werden die
offentlichen Schlissel fiir diesen Diffie-Hellman-Schlissel-

austausch tibertragen.

Wahrend der IKE_AUTH-Phase werden die in der IKE_SA_
INIT-Phase durchgefiihrte Schlisseleinigung sowie alle bis

dahin ausgetauschten Daten nachtraglich authentisiert.

+  “Postquantum Cryptography brings new key ex-
change methods. Most of these methods that are
known to date have much larger public keys than
conventional Diffie-Hellman public keys. Directly
using these methods in IKEv2 might lead to a num-
ber of problems due to the increased size of initial
IKEv2 messages. The working group will analyze the
possible problems and develop a solution, that will
make adding Postquantum key exchange methods
more easy. The solution will allow post quantum key
exchange to be performed in parallel with (or instead
of) the existing Diffie-Hellman key exchange.”

Der erste Punkt bezieht sich darauf, dass IKEv1 die
Moglichkeit bietet, einen auf anderem Wege verteilten
Schliissel (Pre-Shared Key) zur Authentisierung zu ver-
wenden, der zusitzlich in die Ableitung der Sitzungs-
schlissel far [Psec eingeht. Damit steht (zumindest bei
einem begrenzten Teilnehmerkreis) ein quantensicherer
Mechanismus zur Schliisselaushandlung zur Verfiigung,
vorausgesetzt die verwendeten kryptografischen Ver-
fahren zur Schliisselableitung bieten ein entsprechen-

[39)


https://datatracker.ietf.org/group/ipsecme/about

KRYPTOGRAFIE QUANTENSICHER GESTALTEN | 3 WEITERENTWICKLUNG VON KRYPTOGRAFISCHEN PROTOKOLLEN

des Sicherheitsniveau. Bei IKEv2 gibt es zwar auch die
Moglichkeit, sich iber einen vorverteilten Schliissel zu
authentisieren, allerdings geht dieser Schliissel nicht in
die Schliisselableitung ein. Die Sitzungsschliissel fiir [Psec
beruhen in diesem Fall also nur auf dem asymmetri-
schen (EC)DH-Geheimnis und sind somit nicht quanten-
sicher. Um dies zu dndern, wurde bereits im September
2015 von Scott Fluhrer et al. ein Internet Draft fiir einen
~Request for Comments“ (RFC) veroffentlicht, der die
Moglichkeit der Nutzung von vorverteilten Schliisseln
fiir die Schliisselableitung in IKEv2 ermoglichen soll.
Dieser Internet Draft wurde im Oktober 2017 von der
ipsecme tibernommen und ist inzwischen als RFC 8784
veroffentlicht worden [RFC 8784]. Es ist zu beachten, dass
der Pre-Shared Key in dieser Losung zwar in die Au-
thentisierungsschliissel und den Schliissel zur weiteren
Schliisselableitung eingeht, jedoch nicht in die Schliissel,
mit denen die IKE-Nachrichten verschliisselt und vor
Manipulation geschiitzt werden. Damit sind Authenti-
fizierung und IPsec-Verbindung quantensicher, nicht
jedoch die IKE-Verbindung, solange diese nicht durch ein
Rekeying erneuert wird.

Die Nutzung von Pre-Shared Keys ist eine Ubergangs-
16sung, die aufgrund des aufwendigen Schliisselmanage-
ments nur bei einem kleinen Teilnehmerkreis umsetzbar
ist. Einen Vorschlag fir eine zukunftstriachtigere Losung
bietet der Internet Draft [TT+21]. Dort wird ein Ansatz fiir
eine hybride Schliisseleinigung vorgeschlagen, die sehr
flexibel ist. Dieser nutzt einen sogenannten Intermediate
Exchange, der in dem Internet Draft [Smy21] beschrieben
ist. Dabei wird ein weiteres Paar von Nachrichten (IKE_
INTERMEDIATE) zwischen IKE_SA_INIT und IKE_AUTH
(siehe Infobox , Internet Key Exchange“ (IKE), Seite 38)
ausgetauscht. In [TT+21] werden sieben neue Transform
Types definiert, die in der initialen Nachricht enthalten
sein konnen. Jeder dieser Transform Types enthélt eine
Liste mit untersttzten (quantensicheren) Schliisselei-
nigungsverfahren. So kénnen bis zu sieben zusétzliche
Schlisselaushandlungen durchgefiihrt werden. Fiir jede
dieser Schlisselaushandlungen ist allerdings jeweils ein
weiterer Intermediate Exchange notwendig. Zudem wird
Transform Type 4, der bisher fiir die Aushandlung der
fiir den Diffie-Hellman-Schliisseltausch verwendeten
Gruppe diente (und konsequenterweise Diffie_Hell-
man_Group heifdt), in KE_Method (KE = Key Exchange)
umbenannt. Die Liste fiir die Auswahl der moglichen
Verfahren, die tiber Transform Type 4 ausgehandelt
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werden konnen, ist dieselbe, aus der auch die Verfahren
fiir die weiteren Schliisseleinigungen ausgesucht werden.
Das bedeutet, dass fiir die initiale Schliisseleinigung
nicht zwingend ein klassischer Diffie-Hellman-Aus-
tausch durchgefiihrt werden muss, sondern bereits hier
ein quantensicheres Verfahren gewahlt werden kann.

Ein Problem dabei kann sein, dass die 6ffentlichen
Schliissel einiger Verfahren wesentlich grofier sind als
die bisher verwendeten und nicht in die Key Exchange
Payload der initialen IKE-Nachricht (IKE_SA_INIT)
passen. Zudem sieht IKEv2 keine Moglichkeit vor, diese
initialen Nachrichten zu fragmentieren, was bei dem
(Gblichen) Transport tiber UDP zu Fragmentierung auf
[P-Ebene und damit bei einigen Netzwerkknoten zum
Verlust einzelner Pakete und somit zum Scheitern des
Aushandelns der Sicherheitsbeziehung fithren kann.
Eine Ubertragung von grofien Schliisseln ist tiber Inter-
mediate-Nachrichten moglich, da es fiir diese einen
IKE-spezifischen Mechanismus zur Fragmentierung
gibt, siehe [RFC 7383]. Auch hier ist aber die Grof3e der
Schlissel begrenzt und zwar durch die Grofie eines IKE
Encrypted_Payload.

Eine weitere potenzielle Protokollanderung, die die Ver-
wendung grofler 6ffentlicher Schlissel ermoglicht, ist
die Anpassung der maximalen IKEv2-Payload-Grofle von
derzeit 64 KB. Diese Limitierung geht auf die Festlegung
zuriick, die Linge eines Payloads in einem Feld der Grofie
2 Bytes zu kodieren. Es werden aktuell verschiedene
Ansitze diskutiert, wie grofRe Nachrichten trotz diese
Lingenbegrenzung in IKEv2-Nachrichten transportiert
werden konnen [THS21].
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3.3 Transport Layer Security (TLS)

Transport Layer Security (TLS)

Das TLS-Protokoll (Transport Layer Security) wird zur
sicheren Ubertragung von Daten im Internet verwendet, die
aktuellste Version ist 1.3 [RFC 8446]. In einem sogenannten
TLS-Handshake werden die dafiir bendtigten Schliissel
ausgehandelt und die Kommunikationspartner gegenseitig

authentifiziert.

Bisher werden fiir die Schliisselaushandlung im TLS-
Handshake ,klassische“ Verfahren wie RSA oder (EC)DH

verwendet.

Bereits 2016 hat Google ein Experiment durchgefiihrt, bei
dem testweise das Verfahren ,New Hope“ im Browser Chro-
me zur Schlisselaushandlung fiir TLS 12-Verbindungen
implementiert wurde!, Dieses Experiment wurde im Lauf
der letzten Jahre weitergeftihrt: Mitte 2018 haben A. Lang-
ley und M. Braithwaite von Google untersucht, inwieweit
sich die bei NIST eingereichten Verfahren zur Schliisselaus-
handlung in einen TLS 13-Handshake integrieren lassen'.
Ein wesentlicher Punkt dabei ist, dass in TLS 13 (anders
alsin TLS 12) in einem ,,Client Hello“ nicht nur die unter-
stlitzten Ciphersuiten enthalten sind, sondern auch zu den
Ciphersuiten passende 6ffentliche Schliissel. Dies kann bei
einigen der bei NIST eingereichten PQ-Verfahren zu einem
enormen Overhead fithren, weswegen Verfahren mit einem
zu grofRen 6ffentlichen Schliissel (beispielsweise codeba-
sierte Verfahren) bei der Untersuchung nicht berticksich-
tigt wurden. Die Experimente wurden 2018 auf Basis von
strukturierten Gittern (HRSS-NTRU) und Isogenien (SIKE)
weitergefiihrt® und 2019 beendet?. HRSS-NTRU und SIKE
kamen jeweils mit ECDHE in einer hybriden Schliisselei-
nigung zum Einsatz, wobei die abschliefRende Zusammen-
fassung zugunsten strukturierter Gitter ausgefallen ist.

Die Ergebnisse wurden in einem Workshop des NIST-Post-
Quantum-Cryptography-Standardisierungsprozesses
vorgestellt [KSL+19].

Siehe https://www.imperialviolet.org/2016/11/28/cecpgl.html
15 Siehe https://www.imperialviolet.org/2018/04/11/pqconftls.html
1 Siehe https://www.imperialviolet.org/2018/12/12/cecpq2.html

GROBER ABLAUF EINES HANDSHAKES IN TLS 1.3

Client Server

Client Hello
Supported cipher suites pu——
Key share

Server Hello
D e Chosen cipher suite
key share

— HTTP Answer

Im April 2020 hat die TLS-Arbeitsgruppe der I[ETF
einen Draft fiir einen RFC veroffentlicht [SFG21], in
dem eine Losung fiir hybride Schliisseleinigung in TLS
13 vorgeschlagen wird, und diesen zur Einreichung fir
die abschliefende Genehmigung durch die Internet
Engineering Steering Group (IESG) vorgesehen®®. Der
Draft beruht auf fritheren Entwiirfen von D. Stebila
(University of Waterloo), S. Fluhrer (Cisco Systems) und
S. Gueron (Amazon Web Services) und sieht im We-
sentlichen vor, neue Object Identifier (OIDs) fiir Kom-
binationen aus jeweils einem klassischen und einem
Post-Quanten-Verfahren zu registrieren und diese tiber
die ,supported_groups“-Erweiterung im Handshake
auszuhandeln [SFG21, 3.1 Negotiation]. Fiir jede Kombi-
nation, die der Client anbietet, sollte er allerdings auch
schon die entsprechenden 6ffentlichen Schliissel in sei-
ner Client-Hello-Nachricht verschicken. Dieser Ansatz
fiihrt einerseits zu einer Vielzahl von benotigten neuen
OIDs und andererseits unter Umstidnden zu sehr groflen
Client-Hello-Nachrichten.

Im Zusammenhang von TLS und Post-Quanten-Krypto-
grafie und insbesondere hybrider Schliisseleinigung sind
viele weitere Betrachtungen und konkrete Effizienzmes-
sungen bzw. Benchmarks vorgenommen worden [CPS19,
PST20, PDT20, SKD20], sodass hier bereits auf einige
Erfahrungswerte zurtickgegriffen werden kann.

17 Siehe https://www.imperialviolet.org/2019/10/30/
pgsivssl.html | 41)

8 Siehe https://datatracker.ietf.org/wg/tls/history/
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Digitale Zertifikate

In der digitalen Kommunikation werden Zertifikate zur
Authentifizierung und Verifizierung von 6ffentlichen Schlis-
seln verwendet. Diese Zertifikate binden den &ffentlichen
Schliissel an die Identitdt seines Eigentliimers bzw. seiner
Eigenttimerin innerhalb einer Public-Key-Infrastruktur. Die
wesentliche Funktion eines Zertifikats ist es, die Zugehorig-
keit eines 6ffentlichen Schliissels zu dem Inhaber bzw. der
Inhaberin verifizierbar zu machen. Dies wird dadurch erreicht,
dass tiber den sogenannten Zertifizierungspfad eine krypto-
grafische Verbindung zu einem Vertrauensanker hergestellt
werden kann. Diese Verbindung besteht darin, dass jedes
ausgestellte Zertifikat im Pfad mit dem 6ffentlichen Schlissel
des vorhergehenden durch eine kryptografische Signatur
verifiziert werden kann. Des Weiteren sind in jedem Zertifikat
wichtige Informationen enthalten; dies kdnnen z. B. Verweise
auf den Inhaber sein oder Informationen, die den Verwen-
dungszweck oder die Giiltigkeit des Zertifikats einschranken.
Da die zugehorigen Felder ebenfalls in die Berechnung der

bei der Ausstellung erzeugten kryptografischen Signatur des
Zertifikats einflieRen, sind diese Werte im Rahmen der Zerti-

fikatspriifung ebenfalls vertrauenswiirdig.

Im Oktober 2019 wurde von ITU-T ein Update des
X.509v3-Standards [X.509] veroffentlicht. Darin wird
erstmals das Problem behandelt, dass neue Signaturver-
fahren ohne eine Stichtagsumstellung in Zertifikate bzw.
Public-Key-Infrastrukturen eingebracht werden mussen.
Die ITU-T kommt zu dem Schluss: , It is unlikely that it

is possible to change cryptographic algorithms simulta-
neously for all entities within a PKI1.“ Um eine Migration
von alten zu neuen Verfahren zu erméglichen, werden
Zertifikatserweiterungen (subjectAltPublicKeyInfo, alt-
SignatureAlgorithm und altSignatureValue) spezifiziert,
sodass ein X.509-Zertifikat einen ,alternativen” 6ffent-
lichen Schliissel enthalten kann [X.509, §7.22]. Unter den
in diesem Zusammenhang beschriebenen Regeln fiir die
Erstellung und Validierung der Zertifikate sowie den Im-
plikationen fiir CRLs und AVLs stechen drei Aspekte her-
vor. Erstens wird aus Kompatibilitatsgriinden empfohlen,
die neuen Zertifikatserweiterungen als ,,non-critical”
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Der géngigste Standard fiir das Format von Zertifikaten ist
der X.509-Standard des Standardisierungssektors (ITU-T)
der Internationalen Fernmeldeunion (ITU). Seit der Version
3 sieht dieser die Moglichkeit von Zertifikatserweiterungen
vor, die beispielsweise den Verwendungszweck des Schlis-
sels einschranken. Die Datenformate fiir Zertifikate sowie
deren Verarbeitung werden in RFC 5280 spezifiziert. Dort
werden Schritte fir die Gultigkeitspriifung eines Zertifikats,
die sogenannte Zertifizierungspfadvalidierung, im Detail

beschrieben.

Zur Uberpriifung von Implementierungen der Zertifizierungs-
pfadvalidierung in Bibliotheken und An-
wendungen hat das BSI das Certification
Path Validation Test Tool (CPT) entwickeln

lassen. Dieses ist hier verfiigbar:

[=]

Anforderungen an Zertifikate und Zertifizierungspfad-
validierung wurden zudem in der Technischen Richtlinie
TR-02103 [TR-02103] zusammengestellt.

zu markieren [X.509, §9.8.2., §9.8.3], damit auch Anwen-
dungen, die diese Erweiterungen nicht kennen, entspre-
chende Zertifikate als giltig priifen konnen. Zweitens
stellt der beschriebene Ansatz keine ,hybride Losung*
dar. Wenn die alternativen Werte fiir Schlissel, Algorith-
mus und Signatur vorhanden sind, sollen auch nur diese
verwendet bzw. gepriift werden. Drittens sind die An-
passungen im Zertifikatsaufbau nur als Ubergangslésung
gedacht, bis der Migrationsprozess zu quantensicheren
Signaturverfahren abgeschlossen ist. Hierzu schreibt die
ITU: ,After the migration period, it is expected that new
public-key certificates be issued without these extensions
and with the new set of cryptographic algorithms and
the digital signature in the base part of the public-key
certificate. “ [X.509, §7.22].

Neben den beschriebenen Anderungen am Zertifikats-
aufbau gibt es erste Ansitze quantensichere Signatur-
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verfahren innerhalb des X.509-Standards zu definieren.
Insbesondere fiir die bereits standardisierten hashbasier-
ten Signaturverfahren LMS und XMSS gab es hier einen
Vorstof? in Form eines IETF Internet Drafts [vGF19], der
jedoch im September 2019 abgelaufen ist. Nach Ansicht
des BSI eignen sich diese Signaturverfahren aufgrund
ihrer Zustandsbehaftung am ehesten fiir die Gestaltung
von langlebigen Wurzelzertifikaten und weniger fiir
Endnutzerzertifikate. Diese Ansicht wird auch in dem
genannten RFC vertreten. Hashbasierte Signaturver-
fahren kénnen somit zum Aufbau einer gemischten PKI
dienen. Unter einer gemischten PKI versteht man, dass
in den Endnutzerzertifikaten andere Signaturverfahren

verwendet werden als in den Wurzelzertifikaten.

Die [ETF-Arbeitsgruppe , Limited Additional Mecha-
nisms for PKIX and SMIME (lamps)” hat sich hinsichtlich
der Migration zu Post-Quanten-Kryptografie mehrere
Aspekte in ihre Agenda geschrieben'. Zum einem will
lamps die von NIST standardisierten Verfahren fir die
Nutzung innerhalb des Internet-Profiles von X.509-Zer-
tifikaten (PKIX) (siehe [RFC 5280]) und innerhalb der
Cryptographic Message Syntax (CMS) spezifizieren. Zum

anderen sollen aber auch Formate, Bezeichner, usw. fir

Siehe https://datatracker.ietf.org/group/lamps/about/

hybride Losungen zur Schliisseleinigung und fir digitale
Signaturen (,dual signature®) spezifiziert werden. Hierfir
gibt es auch schon erste Entwiirfe fiir RFCs, beispiels-
weise [OGM21], [OP21a], [OP21b]. Weitere Details zu den
Diskussionen von lamps bzgl. Post-Quanten-Kryptogra-
fie finden sich unter https://datatracker.ietf.org/mee-
ting/111/proceedings im Meeting-Protokoll der Arbeits-

gruppe.

3.5 Kernbotschaften

+  Protokolle und Standardformate miissen die Post-
Quanten-Verfahren und insbesondere hybride Losun-
gen unterstutzen.

+ Die Verdnderungen miissen von der Industrie angesto-
fen und mitgestaltet werden. Der Startschuss hierfur ist
fiir viele Protokolle bereits erfolgt.

+ Insbesondere fiir die Umstellung von Public-Key-Infra-
strukturen gibt es noch viele offene Fragen.

- Hashbasierte Signaturen konnen fiir Root-Zertifikate

eine Losung sein.
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4 Quantum Key Distribution

Die Post-Quanten-Kryptografie entwickelt klassische
Algorithmen zur Verschliisselung, Authentisierung und
zum Schlisselaustausch, die gegen Angriffe durch Quan-
tencomputer resistent sein sollen. Im Gegensatz hierzu
werden in der Quantenkryptografie quantenphysikalische
Effekte genutzt, um quantensichere kryptografische Ver-
fahren zu konstruieren. In Abgrenzung zur Post-Quan-
ten-Kryptografie wird hierzu in der Regel spezialisierte
Hardware beispielsweise zur Erzeugung von Quantenzu-
stinden benotigt. Auflerdem soll die Sicherheit quanten-
kryptografischer Verfahren auf quantenphysikalische
Prinzipien und nicht auf Komplexitdtsannahmen iiber

gewisse mathematische Probleme zuriickgefihrt werden.

Die zurzeit verbreitetste und praktikabelste Technologie
innerhalb der Quantenkryptografie ist die Quantum Key
Distribution (QKD), also quantenbasierte Schliisseleini-
gung. QKD wird oft als Alternative oder Ergdnzung zu
Post-Quanten-Schliisseleinigungsverfahren diskutiert.
Dabei ist zu beachten, dass QKD spezielle Sicherheits-
eigenschaften und Einschrankungen mit sich bringt. Der
Wettlauf um den Einsatz der Quantenkryptografie wurde
im Jahr 2016 durch den Start des chinesischen Satelliten
Micius, iiber den mittels QKD Schliissel zur Absicherung
von Kommunikation vereinbart werden, eingeldutet. Auch
ein fasergebundenes QKD-Netzwerk zwischen Peking

VOM FRAUNHOFER IOF ENTWICKELTE PHOTONENQUELLE
ZURERZEUGUNG VON VERSCHRANKTEN PHOTONENPAAREN
Quelle: ©Fraunhofer IOF

und Shanghai ist mittlerweile implementiert [Chen+21].
Zahlreiche weitere QKD-Netzwerke - auch in Europa - be-
finden sich aktuell im Aufbau. Nach einer kurzen Erldu-
terung der Funktionsweise von QKD sollen im Folgenden
einige wichtige Sicherheitsaspekte und Beschrankungen
von QKD niher betrachtet, auf Zertifizierungs- und
Standardisierungsaktivitiaten eingegangen und abschlie-
fend eine Einschitzung in Hinblick auf einen moglichen
Einsatz von QKD gegeben werden.

4.1 QKD-Protokolle

Bei einem QKD-Protokoll wollen zwei Parteien, tiblicher-
weise Alice und Bob genannt, einen geheimen Schliissel
Uber einen offenen Kanal vereinbaren. Dabei soll ein An-
greifer, der die Kommunikation zwischen Alice und Bob
mithoéren und auch manipulieren kann, nicht in Besitz
des vereinbarten Schliissels gelangen kénnen. Im Gegen-
satz zu klassischen Schliisseleinigungsverfahren tauschen
Alice und Bob bei QKD-Protokollen neben klassischen
Informationen auch Quantenzustinde aus. Aufierdem soll
die Sicherheit von QKD-Protokollen nicht wie bei zurzeit
ublichen Verfahren auf der Komplexitat mathematischer
Probleme beruhen, sondern letztlich auf quantenmecha-
nische Prinzipien zurtickgefiihrt werden. Im Folgenden
soll zunichst die Funktionsweise von QKD in Grundziigen
beschrieben werden.
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QKD System
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Abbildung: Systematische Darstellung eines Prepare-and-
Measure-QKD-Systems.

Verschliisseler J <

Ein QKD-System besteht aus je einem QKD-Gerdt mit Zufallszahlengenerator bei Alice und Bob sowie einem klassischen

Kanal und einem Quantenkanal, iiber die die QKD-Gerdte miteinander verbunden sind. Die QKD-Gerdte iibergeben

nach erfolgreicher Durchfiithrung des QKD-Protokolls jedem der Nutzer den gemeinsamen Schliissel. Dieser kann zum

Beispiel zur Verschliisselung von Nachrichten verwendet werden.

Als Voraussetzung fiir ein QKD-Protokoll miissen Alice
und Bob mindestens tiber einen klassischen Kanal und
uber einen Quantenkanal verbunden sein. Bei Letzterem
handelt es sich tiblicherweise um einen optischen Kanal,
uber den Photonen ausgetauscht werden. Quantenzu-
stande konnen beispielsweise durch die Polarisation der
Photonen realisiert werden. Dartiber hinaus miissen Alice
und Bob schon vor Durchfithrung des QKD-Protokolls
im Besitz eines gemeinsamen geheimen Schlissels fir die
Authentisierung des klassischen Kanals sein, den sie vor-
her auf anderem Weg austauschen. Deshalb wird manch-
mal von ,,Quantum Key Growing“ gesprochen, da bei
QKD-Protokollen streng genommen mithilfe eines vor-
handenen gemeinsamen Schliissels ein lingerer Schliissel
vereinbart wird. Aufierdem werden bei vielen Protokollen

zuverldssige Zufallszahlengeneratoren benétigt.
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Es gibt eine grofle Anzahl konkreter QKD-Protokolle mit
unterschiedlichen theoretischen Sicherheitsgarantien
und praktischen Anforderungen, die hier nicht im Ein-
zelnen vorgestellt werden konnen. Eine wichtige Klasse
an Protokollen sind die Prepare-and-Measure-Protokolle.
Hierbei kodiert Alice eine zufillige Bitfolge in Quanten-
zustinden und sendet sie an Bob, der an diesen Zustin-
den eine Messung vornimmt. Danach haben Alice und
Bob korrelierte Bitfolgen vorliegen. Durch klassisches
Post-Processing, bei dem die authentisierte Kommu-
nikation tber den klassischen Kanal benétigt wird,
extrahieren sie daraus eine gemeinsame kiirzere Bitfolge,
die den Schliissel bildet. Die Kommunikation tiber den
klassischen Kanal ist 6ffentlich, muss aber authentisiert
sein, um einen einfachen Man-in-the-Middle-Angriff zu
verhindern.



KRYPTOGRAFIE QUANTENSICHER GESTALTEN | 4 QUANTUM KEY DISTRIBUTION

BB84

Das erste QKD-Protokoll wurde im Jahr 1984 von Bennett
und Brassard vorgeschlagen und ist heute unter dem Namen
BB84 bekannt [BB84]. Es ist ein Prepare-and-Measure-Pro-
tokoll, bei dem Alice polarisierte Photonen an Bob sendet,

um einen gemeinsamen Schliissel zu erzeugen.

Das BB84-Protokoll verlauft folgendermaRen: Zunachst er-
zeugt Alice zufallige Bits und codiert sie als Photonen, die ent-
weder horizontal, vertikal, rechtsdiagonal oder linksdiagonal
polarisiert sind. Diese Photonen werden tiber einen optischen
Kanal an Bob iibertragen, die Information tiber die Polarisation
wird jedoch zunachst geheim gehalten. Fir jedes ankommende
Photon muss Bob zufillig entscheiden, ob er es entweder in
der horizontal-vertikal-Basis oder in der rechtsdiagonal-links-
diagonal-Basis misst. Dies wird in der Praxis haufig durch

einen Strahlteiler realisiert. Fiir jedes Photon, das von Bob in
derselben Basis gemessen wurde, in der es Alice gesendet hat,
erfahrt Bob durch seine Messung die korrekte Polarisierung
des Photons. Hat Bob die andere Basis gewahlt, erhalt er ein
zufalliges Messergebnis. Nun veréffentlichen Alice und Bob die
Basen, die sie fiir die einzelnen Photonen gewahlt haben, tiber
den klassischen Kommunikationskanal. Die Informationen
Uiber die Photonen, bei denen sie nicht dieselbe Basis ver-
wendet haben, werden verworfen. Aus den Polarisationen der
anderen Photonen leiten Alice und Bob jeweils einen Bitstring
bundb’ab.

Angenommen, eine Angreiferin Eve versucht, Informationen

iber die Photonen, die Alice im optischen Kanal an Bob sendet,

unbemerkt abzufangen. Aufgrund des No-Cloning-Theorems
(siehe Infobox ,,Das No-Cloning-Theorem®, Seite 21) kann

Eve die Photonen nicht kopieren, da zur Codierung der

Bits nicht-orthogonale Zustdnde benutzt werden. Aus den
Gesetzen der Quantenmechanik folgt, dass jede Art von
Interaktion mit den Quantenzustianden, durch die Informa-
tionen tiber sie gewonnen werden kénnen, im Mittel eine
Verdnderung der Quantenzustdnde bewirkt. Dabei werden
die Polarisationen mancher Photonen verfalscht. Natrlich
konnen solche Fehler auch durch Rauschen in der Leitung
auftreten. Die Fehler fiihren dazu, dass wahrscheinlich ein
Teil von Bobs Messungen der Photonen nun falsche Ergeb-
nisse liefert. Um dies zu detektieren, ver6ffentlichen Alice
und Bob einen Teil ihrer Messergebnisse und vergleichen die
Polarisationen. Stellen sie fest, dass zu viele der Photonen
verfalscht waren, hat Eve moglicherweise zu viele Informa-
tionen uber die Zustande der Photonen erfahren und das
Protokoll wird abgebrochen. Andernfalls beginnen sie mit
der klassischen Nachbearbeitung. Dabei wird zunéchst aus
den beiden Bitstrings b und b' ein gemeinsamer Bitstring
erzeugt, fir den durch Fehlerkorrektur sichergestellt wird,
dass er fiir Alice und Bob mit moglichst hoher Wahrschein-
lichkeit identisch ist. AnschlieRend wird in der sogenannten
Privacy Amplification aus diesem Bitstring ein kiirzerer Bit-
string abgeleitet, Gber den Eves Informationen vernachlas-
sigbar sind. Dieser kann nun von Alice und Bob als Schlissel

weiterverwendet werden.

4 \
Empféanger Bob
Sender Alice h/v Basis
horizontal-vertikal
polarisierende Filter < | 1 Y U G X
) . AT
diagonal polarisierende U Pwmemes @ o A 4 W% - > / ------- -
: 1 o . STtk 45° Basis
o, e S . re
Q@ % SERRRRREEEE
|
Ph°ltl°"e“' AliceBitfolge 1 1 1 0 0 1 0 0 1 0 1 0
quetie Bobs Basis
Bobs Ergebnis 01 0 - 0 1 1 1 1 - 1 0
Schliissel -1 - - 01 - -1 - 10
. J

PRINZIP DES BB84-PROTOKOLLS
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Das bekannteste Prepare-and-Measure-Protokoll ist das
BB84-Protokoll [BB84] (siche Infobox ,,BB84“, Seite 47).
Neben den Prepare-and-Measure-Protokollen gibt es unter
anderem verschrinkungsbasierte (englisch ,entanglement-
based”) Protokolle, bei denen korrelierte Bitfolgen durch
miteinander verschrankte Quantenzustidnde hergestellt
werden. Verschrankungsbasierte Protokolle werden ins-
besondere im Zusammenhang mit QKD tber Satelliten dis-
kutiert. Das bekannteste dieser Protokolle ist das von Ekert
entwickelte Protokoll E91 [E91]].

4.2 Sicherheit von QKD-
Protokollen

Es gibt zahlreiche Moglichkeiten, ein solches QKD-Pro-
tokoll anzugreifen. Der einfachste denkbare Angriff ist ein
Receive-and-Resend-Ansatz. Dabei fingt ein Angreifer bei
einem Prepare-and-Measure-Protokoll die Quantenzustin-
de ab, nimmt an ihnen Messungen vor, um Informationen
abzugreifen, und schickt die Quantenzustinde danach
weiter an Bob. Die Sicherheit des Protokolls beruht jedoch
darauf, dass nach den Prinzipien der Quantenmechanik

die Quantenzustinde durch eine Messung im Allgemeinen
verdndert wiirden, was von Alice und Bob bei einer statisti-
schen Fehlerabschiatzung bemerkt wiirde. Ebenso konnen
nach dem No-Cloning-Prinzip der Quantenmechanik
allgemeine Quantenzustinde nicht perfekt kopiert werden,
sodass ein Angreifer nicht in der Lage ist, die gesendeten
Quantenzustiande im Allgemeinen einfach zu duplizieren,
ohne die urspriinglichen Zustidnde zu dndern.

4.2.1 Sicherheitskriterien und -beweise

Die Sicherheit von QKD zumindest gegeniiber einem Recei-
ve-and-Resend-Angriff beruht somit darauf, dass die Inter-
aktion mit dem Quantenkanal eine Anderung der Quanten-
zustdnde zur Folge hat und von Alice und Bob detektiert

»Trace Distance“-Kriterium

Nach der erfolgreichen Durchfiihrung eines QKD-Protokolls,
bei dem eine Angreiferin Eve mit den Quantenzustanden
interagiert hat, liegt ein gemeinsamer Zustand vor, der aus

dem Zustand ps des erzeugten Schlissels und dem Zustand

| 48 )

werden kann. Ein Angreifer hat jedoch sehr viele weitere
Moglichkeiten. Auch wenn perfektes Klonen allgemeiner
Quantenzustdnde nicht moglich ist, konnen beispielsweise
zumindest naherungsweise Kopien erstellt werden (siehe
Infobox ,,Das No-Cloning-Theorem®, Seite 21). Um alle An-
griffsmoglichkeiten zu berticksichtigen und auszuschliefien
und auch quantitative Aussagen tiber die Sicherheitsgaran-
tien des vereinbarten Schlissels zu machen, ist es deshalb
essenziell, eine geeignete prazise Sicherheitsdefinition zu
finden und damit die Sicherheit konkreter Protokolle zu

beweisen.

Zunichst wurde in der Forschung die sogenannte ,,Accessi-
ble Information“ als Sicherheitskriterium betrachtet. Dieses
Kriterium verlangt, dass die Wahrscheinlichkeit sehr gering
ist, dass sich Alice und Bob auf einen Schliissel einigen,
Uber den ein Angreifer bzw. eine Angreiferin mehr als eine
vernachlassigbar kleine Menge an Information gewinnen
kann. Die ersten Sicherheitsbeweise verwenden diesen
Sicherheitsbegriff (beispielsweise [SP00]). Spater wurde je-
doch festgestellt, dass das auf Accessible Information basie-
rende Kriterium keine ausreichenden Sicherheitsgarantien
liefert [KR+07]. Deshalb wurde in der Folge das , Trace Dis-
tance“-Kriterium (siehe Infobox , Trace Distance“-Kriteri-
um, Seite 48) als neues Sicherheitskriterium vorgeschlagen,
das sich in weiten Teilen der QKD-Forschung etabliert hat.
Teilweise wurde an einigen operationellen Interpretationen
dieses Kriteriums Kritik geduflert [Yuen16]. Eine brauchbare
operationelle Interpretation des Sicherheitskriteriums ist
wichtig, um fiir ein gewlinschtes Sicherheitsniveau in der
Lage zu sein, einen geeigneten Wert des Sicherheitsparame-
ters festzulegen. Aktuelle Arbeiten zu Sicherheitsbeweisen
stlitzen sich im Wesentlichen auf das Trace-Distance-Krite-
rium. Es wire erstrebenswert, einen vollstdndigen Sicher-
heitsbeweis fiir ein praktisch verwendetes Protokoll zu
erarbeiten, der das allgemeinste Angreifermodell und reale
Gegebenheiten wie endliche Schliissellingen berticksich-
tigt.

pevon Eve besteht, die miteinander verschrankt sind. Im Ver-
gleich dazu wird ein weiteres fiktives Protokoll betrachtet:
Zunachst wird dasselbe QKD-Protokoll wie vorher durch-

geftihrt und im Anschluss der erzeugte Schlissel durch einen
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neuen davon unabhangigen und gleichverteilten Schliissel

im Zustand ps¢ ersetzt. Dies kann als ,ideales Protokoll*
angesehen werden, da Eve keine Kenntnisse mehr iber den
Zustand des Schlissels hat. Das ,,Trace Distance“-Kriterium
fordert nun grob gesprochen, dass fiir jede mogliche An-
griffsstrategie das QKD-Protokoll mit hoher Wahrscheinlich-

keit abbricht oder der Abstand der gemeinsamen Zustande

4.2.2 Informationstheoretische Sicherheit

Als Vorteil von QKD gegentber klassischen Verfahren
und Post-Quanten-Kryptografie wird hiaufig angefiihrt,
dass QKD informationstheoretische Sicherheit bietet,
wihrend die Sicherheit klassischer Schliisseleinigungs-
verfahren darauf beruht, dass bestimmte mathemati-
sche Probleme nicht in realistischer Zeit geldst werden

konnen.

Selbst wenn zufriedenstellende Sicherheitsbeweise fiir
praktische Protokolle vorliegen, muss aber auch die
beabsichtigte Nutzung der Schliissel berticksichtigt
werden. Sollen sie beispielsweise fiir Verschlisselung
verwendet werden, so musste fiir die Aufrechterhal-
tung der informationstheoretischen Sicherheit auch
ein informationstheoretisch sicheres Verfahren wie
das One-Time-Pad benutzt werden. Dies ist jedoch fiir
die meisten praktischen Anwendungen aufgrund der
derzeit zu niedrigen Schliisselraten praktischer QKD-
Systeme nicht denkbar. Unabhéngig von der Praktika-
bilitdt bringt das One-Time-Pad weitere Probleme mit
sich. Da eine zweifache Nutzung desselben Schliissels
die Verschliisselung kompromittiert, muss sicherge-
stellt werden, dass jeder Schliissel nur ein einziges Mal
verwendet wird. Dies macht das Schliisselmanagement
komplizierter. Ferner bietet das One-Time-Pad alleine
keinen Integritdtsschutz. Ohne Nutzung eines zusitz-
lichen Authentisierungsverfahrens ist es aber einfach,
einzelne Bits einer mit One-Time-Pad verschliisselten
Nachricht gezielt zu manipulieren, ohne den geheimen
Schliissel kennen zu miissen. Aufierdem kann selbst
geringe Teilkenntnis des verwendeten Schliissels beim
One-Time-Pad hochproblematisch sein. Beispielsweise
konnen bei Kenntnis einzelner Schliisselbits die entspre-
chenden Bits des Klartexts aus einer mit One-Time-Pad
verschliisselten Nachricht rekonstruiert werden, was

des QKD-Protokolls und des idealen Protokolls, also pse und
Ps¢e, in der ,Trace Norm*“ durch einen kleinen Sicherheits-
parameter € von oben beschrankt ist. Die Wahl der GréRe
des Sicherheitsparameters ¢ ist abhangig vom gewiinschten
Sicherheitsniveau zu treffen. Siehe beispielsweise [PR21] fiir

mehr Details zu QKD-Sicherheitskriterien.

beispielsweise bei AES-verschliisselten Nachrichten nicht
derart einfach moglich ist.

Aus diesen Griinden lehnt das BSI die alleinige Nutzung
des One-Time-Pads ab und empfiehlt die Nutzung der
uber QKD vereinbarten Schliissel mit einem empfohle-
nen symmetrischen Verschlisselungsverfahren (siehe
[BSI_TR-02102-1]). Hybride Lésungen sind jedoch denkbar,
bei denen Nachrichten zuerst mit einem empfohlenen
symmetrischen Verfahren und danach zuséatzlich mit
dem One-Time-Pad verschliisselt werden. In jedem Fall
muss damit auf symmetrische Verschliisselungsverfah-
ren zuriickgegriffen werden, die Computational Security
liefern. Unabhéngig davon ist sicherzustellen, dass die
verwendeten Komponenten zur Verschlisselung ver-
trauenswirdig sind. Komponenten aus nicht vertrauens-
wiirdigen Quellen konnten unerlaubten Informations-
abfluss ermoglichen.

4.2.3 Seitenkanalangriffe

Selbst wenn ein System wie QKD theoretisch sicher ist,
muss auch eine sichere praktische Umsetzung gewahr-
leistet sein. Seitenkanalangriffe zielen auf Schwéchen in
der Implementierung kryptografischer Systeme ab. Auch
bei praktischen QKD-Systemen wurden tiber die Jahre
zahlreiche Seitenkanalangriffe demonstriert und in die-
sem Bereich wird noch immer intensiv geforscht [SM+17].
Bei einem QKD-Gerit ist es aufgrund der hohen techni-
schen Komplexitit unbedingt notwendig, alle bekannten
Seitenkanalangriffe zu verhindern, die Forschung nach
noch unbekannten Seitenkanélen voranzutreiben und
die Gerite griindlich auf ihre Resistenz gegen bekannte
Seitenkanile zu untersuchen.

| 49 )
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Photon Number Splitting und Trojan-Horse

Mochte man ein Prepare-and-Measure-Protokoll mit so-
genannten diskreten Variablen, wie beispielsweise dem
BB84-Protokoll [BB84-Box], durchfiihren, benétigt man
dafur eigentlich eine effiziente Photonenquelle, die jeweils
nur einzelne Photonen versendet. Dies ldsst sich in der

Praxis jedoch nur sehr aufwendig realisieren. Die meisten
praktischen Photonenquellen senden darum stets mit einer
gewissen Wahrscheinlichkeit mehrere Photonen auf einmal,
die im selben Quantenzustand sind. Solche Quantenzustande
kénnen zum Beispiel tiber die Polarisation der Photonen be-
schrieben werden. Bei den Photonenquellen muss stets ein
Kompromiss zwischen der Wahrscheinlichkeit, dass mehr als
ein Photon gesendet wird, und der Wahrscheinlichkeit, dass
Uiberhaupt ein Photon gesendet wird, gemacht werden. Bei
der einfachsten Form der Photon Number Splitting Attack
wird genau diese Schwache der Photonenquellen ausgenutzt.
Sendet die Quelle von Alice mehrere Photonen auf einmal,
wird eine Angreiferin Eve ein Photon davon abspalten und es
in einem Quantenspeicher bereithalten. Nachdem Alice und
Bob ihre gewahlten Basen in dem klassischen Informations-
kanal verkiindet haben, kann Eve ihr Photon in der korrekten
Basis messen und kennt die Polarisation, ohne die Polari-
sation der anderen Photonen gestort zu haben. Falls die
Photonenquelle nicht mehrere Photonen sendet, wird Eve
den Quantenkanal blockieren. Nimmt man an, dass Eve die
Quantenzustande speichern kann, kann sie so volle Kenntnis
Uiber die zwischen Alice und Bob geteilten Photonen erhal-
ten. Dieser Angriff lasst sich offensichtlich verhindern, indem

eine Photonenquelle verwendet wird, die tatsachlich immer

4.2.4 Authentisierung

Die Nachrichten, die Giber den klassischen Kanal des
QKD-Systems gesendet werden, missen authentisiert
sein, um einen einfachen Man-in-the-Middle-Angriff
(siehe Infobox ,Digitale Signaturen®, Seite 26-27) zu ver-
hindern. Dafiir wird ein klassisches Authentisierungs-
verfahren benotigt.

Eine mogliche Losung hierfiir ist die Wegman-Car-

ter-Authentisierung [WC81] (siehe Infobox ,MACs und
Wegman-Carter-Authentisierung®, Seite 51), die infor-
mationstheoretische Sicherheit bietet und deshalb im
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nur ein Photon sendet. Er kann aber auch tber verbesserte
Protokolle detektiert werden. Bei einer Variante der Proto-
kolle sendet die Photonenquelle dabei statt den sogenannten
Signal States manchmal sogenannte Decoy States, bei denen
es unwahrscheinlicher ist, dass mehr als ein Photon gesendet
wird, aber auch noch haufiger gar kein Photon gesendet
wird. Wendet eine Angreiferin auf alle Photonen die oben
beschriebene Photon Number Splitting Attack an, kann dies
nun durch statistische Methoden ermittelt werden. Dafiir

ist es wichtig, dass ein Angreifer die Signal States und Decoy

States nicht voneinander unterscheiden kann.

Ein in der aktuellen Forschung relevanter Angriff ist die
Trojan-Horse Attack [SM+17]. Dabei sendet ein Angreifer
einen starken Lichtpuls Giber den Quantenkanal in ein Gerat
des QKD-Systems. Ein Teil des Lichts wird dabei zum An-
greifer zurlickreflektiert. Durch Interaktion des Lichts mit
den optischen Bauteilen des QKD-Gerates verdndern sich die
Eigenschaften des reflektierten Lichts. Zum Beispiel ist unter
glinstigen Umstanden Licht, das von einem Polarisationsfil-
ter reflektiert wird, senkrecht zu dem Filter polarisiert. Durch
Analyse des reflektierten Lichts kann ein Angreifer somit

die Konfiguration einiger Komponenten des QKD-Systems
aus dem Quantenkanal heraus untersuchen. Als Gegenmal-
nahmen gegen die Trojan-Horse Attack werden zum Beispiel
optische Isolatoren oder Spektralfilter in QKD-Geréte ein-
gebaut. Aber auch Privacy Amplification, wie in [BB84-Box],
spielt eine grolRe Rolle, um die Informationen, die ein Angrei-

fer durch die Trojan-Horse Attack erhalt, zu minimieren.

Zusammenhang mit QKD oft favorisiert wird. Grund-
satzlich ist dieses Verfahren fiir sich genommen ma-
thematisch gut verstanden. Es fehlen jedoch geeignete
Standards und eine bessere Eingrenzung der moglichen
Varianten des Verfahrens und der Parameter. Dariiber
hinaus stellen sich bei der Nutzung der Wegman-Car-
ter-Authentisierung in QKD-Systemen weitere Fragen
zum Beispiel in Hinblick darauf, welchen Einfluss die
Sicherheit des gesamten QKD-Systems und die Sicherheit
der Authentisierung aufeinander haben. Beispielsweise
wird bei vielen praktischen QKD-Implementierungen
ein Teil des tiber ein QKD-Protokoll vereinbarten Schliis-
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sels fiir die Authentisierung in einer spiteren Runde
benutzt. Beim Wegman-Carter-Verfahren darf nidmlich
jeder Schlissel fiir die Authentisierung hochstens einer
Nachricht verwendet werden. Da immer ein kleiner Teil
an Information Giber den QKD-Schliissel nach aufien
dringt, nimmt das Sicherheitsniveau des Systems mit
der Anzahl der durchgefiihrten Protokolldurchlaufe ab
[PR14]. Somit muss nach einer gewissen Zeit der Authen-
tisierungsschliissel mit einem auflerhalb des Systems
erzeugten zufilligen Schliissel neu initialisiert wer-

den. Fiir eine angemessene Sicherheitsanalyse konnen
das Wegman-Carter-Verfahren oder andere mogliche
Authentisierungsverfahren somit nicht isoliert vom rest-
lichen QKD-System betrachtet werden.

Neben der Nutzung der Wegman-Carter-Authentisie-
rung werden noch andere Authentisierungsverfahren
wie beispielsweise Post-Quanten-Signaturverfahren un-
ter Nutzung einer Public-Key-Infrastruktur diskutiert.
Damit wird das initiale Schliisselverteilungsproblem we-
sentlich vereinfacht, da keine geheimen symmetrischen
Schlissel mehr fiir alle Kommunikationspartner verteilt
werden mussen. Andererseits beruht die Sicherheit des
Gesamtsystems vor Man-in-the-Middle-Angriffen damit
letztlich auf der Sicherheit von Post-Quanten-Verfahren.
Inwieweit eine Schliisseleinigung tiber QKD dann einen
Sicherheitsgewinn gegeniiber reinen Post-Quanten-Ver-
fahren zur Schlisseleinigung bietet, muss immer im

konkreten Fall betrachtet werden.

MACs und Wegman-Carter-Authentisierung

Wesentliche Schutzziele sicherer Kommunikation sind die
Authentizitat und die Integritat. Das bedeutet, den Ursprung
von Daten nachhalten und deren Verdnderung feststellen

zu kénnen. Neben digitalen Signaturen (siehe Infobox
,Digitale Signaturen®, Seite 26-27), bei denen es sich um
Public-Key-Verfahren handelt und die neben der Authentizi-
tat und Integritdt auch Nichtabstreitbarkeit als Schutzziel
erreichen kdnnen, existieren mit Message Authentication
Codes (MACs) auch symmetrische Verfahren zur Datenaut-
hentisierung. Fur den Einsatz von MACs missen die beiden
Kommunikationspartner vorab in Besitz von gemeinsamen
geheimen Schliisseln sein. Mochte der Sender nun eine
Nachricht verschicken, so berechnet er mit dem gewahlten
Verfahren eine schlisselabhingige Prifsumme, die mit

dieser Nachricht versendet wird.

Die Wegman-Carter-Authentisierung ist ein Beispiel fir
einen MAC, der im Rahmen von QKD oft betrachtet wird
und zuerst 1981 von Wegman und Carter in [WC81] beschrie-
ben wurde. Dabei bestimmt jeder Schlissel k eine Funktion
hy, die auf eine zu authentisierende Nachricht m angewandt
wird und eine kurze Prifsumme t = h,(m) liefert. Bei Weg-
man-Carter ist die Menge aller Funktionen h, fiir alle még-

lichen Schlissel k eine sogenannte stark zwei-universelle

Familie von Hashfunktionen. Diese hat die Eigenschaft, dass
auch bei Kenntnis eines Nachricht-Priifsumme-Paares m [/

t fur jede andere Nachricht m‘jede Prifsumme (zumindest
annahernd) gleich wahrscheinlich ist, solange der Schlussel
k nicht bekannt ist. Daraus folgt, dass ein Angreifer auch bei
Kenntnis einer giiltigen schlisselabhdngigen Prifsumme
fur eine gegebene Nachricht keine bessere Angriffsmoglich-
keit hat, als die Priifsumme fir eine modifizierte Nachricht
zufallig zu raten, um ihn zu falschen. Zu beachten ist aber
unbedingt, dass jeder Schliissel k nur zur Authentisierung
einer einzigen Nachricht verwendet werden darf. Fiir jede
weitere Nachricht muss ein neuer Schlissel verwendet wer-
den. In der Praxis werden haufig leichte Variationen dieses
Verfahrens eingesetzt, bei der nur ein Teil des Schlussels in

jeder Runde erneuert werden muss.

Wegman-Carter-Authentisierung ist als informations-
theoretisch sicheres Verfahren konstruiert, d. h. fir seine
Sicherheit missen keine Annahmen lber die Beschrankung
der Rechenleistung eines Angreifers getroffen werden. Da-
fur ist die Wegman-Carter-Authentisierung im Vergleich zu
heute weit verbreiteten MACs wie HMAC [RFC_2104], CMAC
[SP800-38B] und GMAC [SP800-38D] wesentlich ineffizien-

ter hinsichtlich des Schliisselverbrauchs.

| 51)
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4.2.5 Zufallszahlengeneratoren

Ein wesentlicher Bestandteil von QKD-Protokollen ist,
dass Zufallszahlen mit hoher Gite zur Verfiigung stehen
missen. Oft wird dabei die Verwendung von Quanten-
zufallszahlengeneratoren (QRNGs) vorgeschlagen. Das
BSI hat in Zusammenarbeit mit dem Fraunhofer IOF

zwei Workshops zur Bewertung von QRNGs veranstaltet.

Bei QRNGs handelt es sich um einen speziellen Typ von
physikalischen Zufallszahlengeneratoren. A priori sind
QRNGs herkémmlichen physikalischen Zufallszahlen-
generatoren nicht iberlegen. Sicherlich falsch sind all-
gemeine Aussagen der Art,,QRNGs liefern Zufallszahlen
auf Basis von Naturgesetzen und sind daher automatisch
sicher”. Es ist nicht davon auszugehen, dass ideale Zu-
fallszahlengeneratoren in der realen Welt existieren, also
dass Geréte aus einem physikalischen Phinomen digi-
talisierte Folgen von unabhidngigen und gleichverteilten
Bits im strengen mathematischen Sinn extrahieren
konnen. Und selbst wenn es ideale Zufallszahlengenera-
toren gibe, konnte man dies nicht nachweisen. Bei der
Evaluierung eines realen Zufallszahlengenerators kann
man bestenfalls nachweisen, dass sich dieser in gewis-
sem Sinn ,beinahe“ wie ein idealer Zufallszahlengenera-
tor verhailt. In der Methodologie des BSI zur Bewertung
und Zertifizierung von Zufallszahlengeneratoren (AIS
20/31) konnen geeignete QRNGs der Funktionalitatsklas-
se PTG.2 oder (mit geeigneter kryptografischer Nachbe-
arbeitung) der Funktionalitdtsklasse PTG.3 zugeordnet
werden. Bisher gibt es noch keinen zertifizierten QRNG
mit einem in Deutschland akzeptierten Zertifikat.

Grundsatzlich empfiehlt das BSI die Verwendung von
hybriden Zufallszahlengeneratoren mit kryptografischer
Nachbearbeitung, die neben der informationstheoreti-
schen Sicherheit der physikalischen Entropiequelle auch
komplexitiatstheoretische Sicherheit (Computational
Security) liefern. Dieser Aspekt ist von besonderer Be-
deutung, wenn die Zufallszahlen fiir Verfahren wie das
One-Time-Pad verwendet werden (vgl. Abschnitt 4.2.2),
bei denen sich bereits geringe statistische Defekte der
Schlissel negativ auf die Sicherheitseigenschaften aus-
wirken.
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4.3 Einschriankungen und Chancen
der Quantenkryptografie

Neben Sicherheitsaspekten wie die theoretische Sicher-
heit und Seitenkanalresistenz sind auch praktische
Einschrinkungen der Quantenkryptografie zu bertick-
sichtigen, die den Einsatz dieser Technologie erschweren.
Einige davon werden in diesem Abschnitt vorgestellt,
und es wird auch auf zukiinftige Chancen der Quanten-
kryptografie eingegangen.

4.3.1 Vorverteilte Schliissel

Fir die Authentisierung des klassischen Kanals muss
schon vor Beginn eines QKD-Protokolls ein geheimer
geteilter Schliissel bei beiden Parteien, die miteinander
kommunizieren mochten, vorliegen. Folglich miissen
zwischen allen Paaren von QKD-Geréten, die miteinan-
der kommunizieren mochten, vor Verwendung geheime
Schliissel verteilt werden. Dies schriankt die Skalierbar-
keit von QKD-Netzwerken erheblich ein oder macht sie
zumindest aufwendiger. Der vorverteilte Schliissel wird
fir die initiale Authentisierung des klassischen Kanals
verwendet, danach soll dafiir ein Teil des vereinbarten
QKD-Schliissels genutzt werden. Da kein QKD-Schliissel
perfekt gleichverteilt ist und immer eine gewisse Menge
an Information nach aufen dringt (die genaue Menge
wird durch den Sicherheitsparameter quantifiziert), wird
es nach einer bestimmten Lebenszeit notig, einen neuen
geteilten geheimen Schliissel von aufen an beide kom-
munizierende Parteien zu verteilen, wenn das QKD-Pro-

tokoll weiterhin sicher betrieben werden soll.

4.3.2 Beschriankte Reichweite

Signalverluste in optischen Fasern wachsen exponentiell
in Abhingigkeit von der Distanz. Deshalb ist es zurzeit
nicht moglich, mit fasergebundener QKD einen Schliissel
uber eine Distanz zu tibertragen, die wesentlich grofier
als etwa 100 km ist. Nach dem No-Cloning-Theorem der
Quantenmechanik kann es keine Signalverstarker im
herkdmmlichen Sinne geben, bei denen die Quanten-
zustande kopiert und weitergesendet werden. Somit
miussen tber groflere Entfernungen , Trusted Nodes”
eingefiihrt werden, damit zwischen benachbarten Kno-
ten jeweils ein Schliissel vereinbart wird. Ende-zu-En-

de-Sicherheit kann also tiber fasergebundene QKD und
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grofe Entfernungen zurzeit nicht erreicht werden. Eine
mogliche Losung stellen Quantenrepeater dar, die auf
Quantenverschrinkung basieren und an denen derzeit
intensiv geforscht wird. Es ist jedoch nicht absehbar, dass
in nachster Zeit marktreife Quantenrepeater verfiigbar
sein werden. Einen anderen Ansatz, um Ende-zu-Ende-
Sicherheit iber grofRere Entfernungen zu garantieren,
bietet satellitenbasierte QKD, die jedoch verhiltnismafig
aufwendig ist und bei der sich Fragen nach der Verfiig-
barkeit stellen.

4.3.3 Kosten und Hersteller

Im Gegensatz zu klassischen Verfahren und Post-Quan-
ten-Kryptografie wird auflerdem fiir QKD spezialisierte
Hardware benotigt. Zurzeit stellt die Anschaffung dieser
Gerite eine kostenintensive Investition dar. Dariiber
hinaus hat sich bisher kein QKD-Hersteller aus der Euro-
paischen Union etabliert. In [ACATECH21] wird auf die
Bedeutung digitaler Souverénitit bei Verschliisselungs-
technologien hingewiesen und der Aufbau umfassender
eigener Kompetenzen als notwendig genannt. Dies trifft
insbesondere auf die Quantenkommunikation zu.

4.3.4 Chancenvon QKD

Trotz all der Einschrankungen von QKD bietet sie auch
neue Chancen. Auch wenn die mathematischen Prob-
leme, die der Sicherheit der Post-Quanten-Kryptografie
zugrunde liegen, gut untersucht sind, ist es nicht aus-
geschlossen, dass diese Verfahren durch algorithmische
Fortschritte zukiinftig gebrochen werden konnen. Die
Quantenkryptografie stellt sich als mogliches Backup
dar. Wenn QKD einsatzfihig ist, kann sie damit eine
Ergidnzung zu Post-Quanten-Verfahren zur Schliissel-
einigung bieten.

Auflerdem konnen die fir die Quantenkommunika-
tion entwickelten Technologien verwendet werden, um
Quantencomputer miteinander interagieren zu lassen.
Diese Quantennetzwerke konnen zum Beispiel zum ver-
teilten Rechnen auf Quantencomputern genutzt werden.
Schon durch die steigende Relevanz der Quantencom-
puter ist es sinnvoll, die Erforschung der zugrundelie-
genden Technologien der Quantenkryptografie weiter
voranzutreiben. Quantenkommunikation ist eine sich
entwickelnde neue Technologie, die in mehreren Schrit-

ten zu grofleren Quantennetzwerken fiihren soll, mit

2Sjehe https://datatracker.ietf.org/rg/qirg/about/
21Sjehe https://www.commoncriteriaportal.org
22Siehe https://www.etsi.org/committee/qkd

dem Aufbau eines globalen Quantennetzes als langfristi-
gem Ziel (vgl. [VDI_AQ)], Seite 20).

Kontrovers diskutiert wird auch die Idee eines soge-
nannten Quanteninternets (vgl. [ACATECH?20], Seite

58). Wihrend diese Idee Optimisten schon im Jahr 2035
realisierbar scheint [QDelta], kritisieren andere Experten
das Quanteninternet als noch undefinierten Begriff (vgl.
[ACATECH20, Seite 58]). Das Quanteninternet wird wohl

nur eine Ergdnzung des klassischen Internets sein.

4.4 Standardisierung und
Zertifizierung

Zur zuktnftigen interoperablen Nutzung von Quanten-
kommunikation bedarf es der Standardisierung von vielen
Grundbausteinen. Das beginnt mit den verwendeten Proto-
kollen, den verwendeten Authentisierungsmethoden, dem
Schlisselmanagement, der Einbindung von Repeatern und
Netzwerkaspekten. Insbesondere die Standardisierung von
QKD-Protokollen inklusive der Erarbeitung zugehoriger
Sicherheitsbeweise ist notwendig fiir eine Beurteilung der
Sicherheit im Rahmen moglicher kiinftiger Zertifizierun-
gen und Zulassungen. Zu diesen Aufgaben gibt es Aktivi-
titen in verschiedenen Standardisierungsgremien wie ISO,
ITU, CEN, CENELEC oder ETSI. Die IETF hat bereits eine
Arbeitsgruppe, die Quantum Internet Research Group?,
zur Standardisierung des Quanteninternets gegriindet.
Einen Bericht zu den erforderlichen Schritten stammt vom
US Department of Energy [DoE20]. Diese Arbeiten stehen
insgesamt aber noch am Anfang.

QKD verspricht im Idealfall , Sicherheit basierend auf den
Gesetzen der Physik“ und eine Eignung fiir Hochsicher-
heitsanwendungen. Dafiir reicht es allerdings nicht, ein
theoretisch sicheres Verfahren - mit den in Abschnitt 4.3
beschriebenen offenen Fragen - zu kennen. Es muss auch
sicher implementiert werden. Ein international anerkannter
Standard zur Evaluierung von IT-Sicherheitsprodukten sind
die Common Criteria (CC)*. Das BSI hat in Zusammenarbeit
mit der ETSI ISG QKD* begonnen, ein sogenanntes Protec-
tion Profile (PP) zu erarbeiten. Ein PP ist eine Art Blaupause
flir spater durch Hersteller von QKD-Geréten zu erstellende
Security Targets (ST), die konkrete Produkte beschreiben.
Als ersten Schritt umfasst das PP allerdings nur die Prepare-
and-Measure-QKD und ist beschrankt auf Punkt-zu-Punkt-
Verbindungen. Sowohl verschrinkungsbasierte QKD als
auch Netzwerkaspekte bleiben vorerst offen.
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Das PP soll dem Evaluation Assurance Level EAL4+AVA _
VAN.5+ALC_DVS.2% entsprechen, wobei, dem Einsatzbe-
reich angemessen, ein hohes Angriffspotenzial angenom-
men und der Lebenszyklus des Produktes bertiicksichtigt
wird. Es gibt durchaus Stimmen, die ein niedrigeres
Assurance Level EAL 2 fiir angemessen halten. Diese
Einschitzung wird vom BSI nicht geteilt, sondern EAL4+
als minimale Anforderung gesehen, denn QKD stellt eine
nennenswerte Investition dar, die hohe Sicherheit liefern
soll. EAL 2 wird diesem Anspruch nicht gerecht.

Zudem ist ein Zertifizierungsokosystem fiir QKD-Pro-
dukte aufzubauen, in dem Priifkriterien und Bewer-
tungsmethoden - beispielsweise fiir Seitenkanalangriffe
- abgestimmt und weiterentwickelt werden.

4.5 Einschatzungund
Empfehlungen

Die franzosische ANSST hat sich in einem Positionspapier
[ANSSI20] bereits zum Einsatz von QKD gedufert. Darin
werden die Einschrinkungen genannt, die auch hier
schon besprochen wurden. Unter anderem werden die
komplexe und kostenintensive Anschaffung, die Vielzahl
an demonstrierten Seitenkanalangriffen gegen QKD-Ge-
réte, die eingeschrinkte Reichweite und fehlende Ende-
zu-Ende-Sicherheit tiber groflere Distanzen als Einwédnde
angefiihrt. ANSSI kommt zu dem Schluss, dass es mit
Post-Quanten-Kryptografie eine Alternative gibt, die
einfacher und giinstiger implementierbar ist und vielen
der Einschrankungen von QKD nicht unterliegt. Deshalb
solle der Fokus darauf liegen, Post-Quanten-Kryptografie
als quantensichere Kryptografie voranzutreiben.

Die US-amerikanische NSA weist ebenfalls auf die
technischen Beschrankungen von QKD hin?. Als solche
werden unter anderem die Notwendigkeit der Vertei-
lung von Schliisseln fiir die Authentisierung, die teure
Anschaffung spezialisierter Hardware und die grofRe An-
falligkeit fir Angriffe auf die physikalische Implemen-
tierung und fir Denial-of-Service-Angriffe genannt. Aus
diesen Griinden spricht sich die NSA gegen einen Einsatz
von QKD in National Security Systems aus, solange die
genannten Einschrankungen nicht behoben werden.

Auch das britische NCSC spricht sich gegen den Einsatz
von QKD in Regierungs- und militdrischen Anwendun-
gen aus [NCSC20].

Wie bereits besprochen, unterliegt QKD vielen prakti-
schen Einschrankungen. Einige davon kénnen mog-
licherweise kiinftig iberwunden werden. Besonders
erstrebenswert wire die Entwicklung von Quanten-
repeatern, um die Ende-zu-Ende-Sicherheit zu wahren.
Dies ist jedoch in den nichsten Jahren nicht zu erwarten.
Ferner sind zurzeit noch keine europédischen QKD-Pro-
dukte auf dem Markt verfiigbar. Selbst wenn européische
Produkte entwickelt werden, miissen diese zunidchst
nach noch zu entwickelnden Priifkriterien evaluiert
werden. Zwar unternimmt das BSI mit der Entwicklung
eines Protection Profiles erste Schritte in diese Richtung.
Dieses Protection Profile beschrankt sich jedoch erst ein-
mal auf Prepare-and-Measure-Protokolle und Punkt-zu-
Punkt-Verbindungen und erfordert noch die anschlie-
fende Erstellung umfangreicher Begleitdokumentation.

Unter Bertlicksichtigung der Arbeitshypothese, dass
Anfang der 2030er-Jahre ein kryptografisch relevanter
Quantencomputer verfligbar sein wird, ist es aus Sicht
des BSI schon jetzt dringend erforderlich, geeignete
Maflnahmen zu ergreifen, um zu quantensicheren Ver-
fahren zu wechseln. Schon allein wegen dieser Dring-
lichkeit ist die Migration zu Post-Quanten-Kryptografie,
deren Standardisierung im Rahmen des NIST-Prozesses
schon weit fortgeschritten ist, aus Sicht des BSI klar

zu priorisieren. Ferner sind Post-Quanten-Verfahren
wesentlich flexibler, da sie in bestehender Infrastruktur
umgesetzt werden konnen, sie sind kostengiinstiger,
benotigen keine geheimen vorverteilten Schlissel und
bieten Ende-zu-Ende-Sicherheit.

Im Gegensatz zu klassischen und Post-Quanten-Verfah-
ren verspricht QKD informationstheoretische Sicherheit.
Dazu miissen jedoch geeignete Sicherheitsbeweise fiir
praktisch verwendete Protokolle und das allgemeinste
Angriffsmodell vorliegen. Aus Sicht des BSI sind die
theoretischen Grundlagen von QKD in dieser Hinsicht
noch nicht befriedigend ausgearbeitet. In Anbetracht
dessen und der Anfilligkeit von Implementierungen fir
Seitenkanalangriffe erscheinen manchmal getroffene
Einschatzungen von QKD als ,ultra-secure” oder ,super-
secure” als unangemessen.

Folglich sind aus Sicht des BSI noch zahlreiche Fragen
zu klaren und Einschrankungen zu beheben, bevor ein
Einsatz von QKD als sicherheitskritische Technologie
fiir praktische Anwendungen empfohlen werden kann.
Allerdings haben QKD und Post-Quanten-Kryptografie

| 54 ) % Siehe https://www.commoncriteriaportal.org
2% Siehe https://www.nsa.gov/Cybersecurity/Quantum-Key-Distribution-QKD-and-Quantum-Cryptography-QC/
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das Potenzial, sich gegenseitig zu ergidnzen, zumal sie
auf verschiedenen Prinzipien beruhen. Der Einsatz von
QKD ist zurzeit vor allem im Rahmen von Teststrecken
fir eingeschrankte Anwendungsfille, bei denen die
praktischen Einschrankungen weniger bedeutsam sind,
hybrid als Add-on in Verbindung mit klassischen und
Post-Quanten-Schliisseleinigungsverfahren denkbar.
Zusitzlich kann dies auch Ende-zu-Ende-Sicherheit Giber
langere Distanzen liefern. Weitere Forschung im Bereich
Quantenkommunikation ist begriifRenswert, auch weil
es moglicherweise vielversprechende Anwendungen
auflerhalb der Kryptografie geben wird.

4.6 Kernbotschaften

* QKD ist mit heute verfligbarer Technologie realisier-
bar und liefert Schliisseleinigungsverfahren, deren Si-
cherheit auf quantenmechanischen Prinzipien beruht
und die auf Protokollebene informationstheoretisch

sicher sein sollen.

* Neben der theoretischen Sicherheit muss auch die
Implementierungssicherheit beriicksichtigt werden.

* QKD unterliegt einigen Einschrdnkungen und ist
somit nur fiir bestimmte Einsatzszenarien geeignet.

» Esfehlen noch Standards, beispielsweise zu Protokol-
len, und zertifizierte Produkte.

* QKD sollte nur hybrid mit klassischen und Post-
Quanten-Schliisseleinigungsverfahren eingesetzt
werden.

+ Diealleinige Nutzung des One-Time-Pads zur Ver-
schliisselung wird nicht empfohlen.
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5 Entwicklungen in Politik,

Forschung und

Quantentechnologien stehen zwar noch am Anfang,

aber es ist mittlerweile unumstritten, dass sie enormes
wirtschaftliches Potenzial besitzen und auch die Informa-
tionssicherheit in immer groflerem Umfang beeinflussen
werden. Quantensensorik, Quantenkommunikation und
Quantencomputer riicken immer mehr in den Mittelpunkt
einer erfolgreichen langfristigen wirtschaftlichen Ent-
wicklung Deutschlands und Europas.

In den vergangenen Jahren sind international grofRe
Programme zur Férderung der Quantentechnologien
gestartet. Hier werden einige deutsche und européische
Initiativen beschrieben, die weit tiber Einzelmafinahmen
hinausgehen und den Fokus auf innovative Forschung mit
einer anschlieflenden Umsetzung dieser Forschungsergeb-
nisse in marktfahige Produkte und Dienstleistungen legen.

5.1 Rahmenprogramme der Bundes-
regierung

Das Bundesministerium fir Bildung und Forschung
(BMBF) hat im Rahmen des Forschungsrahmenprogramms
der Bundesregierung zur IT-Sicherheit ,,Selbstbestimmt
und sicher in der digitalen Welt 2015 bis 2020“ [BMBF15]

die Absicht erklart, die Entwicklung langfristig sicherer
Kryptografie und deren effiziente Umsetzung in An-
wendungen zu férdern. Dazu wurde im August 2018 eine
Richtlinie zur Férderung von Forschungsvorhaben zum
Thema ,,Post-Quanten-Kryptografie veréffentlicht®. In
diesem Rahmen werden im Zeitraum 2019-2022 insgesamt
sieben Projekte gefordert, die Post-Quanten-Kryptografie
in Anwendungen (Aquorypt), Public-Key-Infrastrukturen
(FLOQI), die Kryptobibliothek Botan (KBLS), die Verarbei-
tung von medizinischen Daten (PQC4MED), in eingebettete
Systeme (QuantumRISC), in Netzwerke (QuaSiModO) und
in kritische Infrastrukturen (SIKRIN-KRYPTOV) einbrin-
gen sollen?. Das Gesamtvolumen tber alle diese Projekte ist
24,2 Millionen Euro, der Forderanteil des BMBF betrigt ca.
16,1 Millionen Euro.

Unter der Federfithrung des BMBF werden im Forschungs-
rahmenprogramm der Bundesregierung ,Quantentech-

2 Siehe https://www.bmbf.de/foerderungen/bekanntmachung-1947.html

Industrie

nologien - von den Grundlagen zum Markt“ [BMBF18]

im Zeitraum 2018 bis 2022 Bundesmittel in Hohe von 650
Millionen Euro zur Entwicklung von Quantentechnologien
in Deutschland bereitgestellt. Der Fokus liegt hierbei auf der
Forderung von anwendungsorientierten Forschungsarbei-
ten mit der Perspektive einer wirtschaftlichen Verwertung
der Forschungsergebnisse. Die geférderten Projekte um-
fassen ein breites Spektrum an Quantentechnologien und
orientieren sich an den Schwerpunkten ,Quantencomputer
und -simulation®, ,,Quantenkommunikation®, ,Quanten-
basierte Messtechnik, ,Basistechnologien fiir Quantensys-
teme“ und ,Outreach”. Im letztgenannten Schwerpunkt ist
mit dem ,,Quantum Futur Programm" die Férderung von
wissenschaftlichem Nachwuchs angesiedelt. Eine genaue
Ubersicht tiber die einzelnen Férderprojekte erhilt man
auf der Internetpriasenz des Rahmenprogramms?’. Da viele
dieser Projekte einen direkten bzw. indirekten Bezug zu IT-
Sicherheit aufweisen, werden dem BSI in dem Rahmenpro-
gramm eine Reihe von Aufgaben tibertragen [BMBF18, §5.7].

Im oben genannten Rahmenprogramm ,,Quantentechnolo-
gien - von den Grundlagen zum Markt“ wurde bereits eine
potenzielle Fortfithrung angedacht [BMBF18, §4]. Dazu fand
einim Jahr 2020 initiierter Agenda-Prozess unter dem Titel
»,Quantensysteme" statt. Ziel dieses Prozesses war es, eine
von der Fach-Community getragene Agenda zu erarbeiten,
welche die Strategie des BMBF fiir die Weiterentwicklung
dieses Bereichs in Deutschland in den nachsten Jahren dar-
legt und aus der sich im Anschluss konkrete Maffnahmen
in Form eines neuen Forderprogramms ableiten lassen.
Dafiir wurden Workshops zu einzelnen Themenfeldern

wie ,Quantenkommunikation® und ,,Quantentechnolo-
gien - Education, Training, Outreach und Kooperation &
Netzwerke“ durchgefiihrt, an denen das BSI beteiligt war.
Weitere Schwerpunkte des Agenda-Prozesses waren ,,Quan-
tencomputing und -simulation®, ,Quantenmesstechnik
und Sensorsysteme*“ und , Integrierte Quantensysteme und
Enabling Technologies®. Die finale ,,Agenda Quantensyste-
me 2030“ [VDI21] wurde im Mérz 2021 an Bundesministerin
Anja Karliczek tibergeben?. Die Agenda dient als Grundlage
fr das kommende Fachprogramm des BMBF zu Quanten-
systemen mit Start im Jahr 2022.

% Siehe https://www.forschung-it-sicherheit-kommunikationssysteme.de/foerderung/bekanntmachungen/pgk

27 Siehe https://www.quantentechnologien.de
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5.2 Konjunktur- und Zukunftspaket
der Bundesregierung

Im Konjunktur- und Zukunftspaket der Bundesregierung
[BMF20] stehen insgesamt 2 Milliarden Euro fiir die Ent-
wicklung von Quantentechnologien und insbesondere fiir
das Quantencomputing bereit?, von denen ca. 1,1 Milliar-
den Euro auf das BMBF und ca. 900 Millionen Euro auf das
Bundesministerium fr Wirtschaft und Energie (BMWi)
entfallen sollen®.

Speziell im Zusammenhang mit der Férderung von
Quantencomputing hat ein im Oktober 2020 berufenes
Beratungsgremium im Auftrag der Bundesregierung

eine ,Roadmap Quantencomputing” erarbeitet®![VDI20].
Dadurch motiviert hat das BMBF im forderrechtlichen
Rahmen des derzeit laufenden Programms ,,Quanten-
technologien - von den Grundlagen zum Markt“ konkrete
Fordermafinahmen zu ,,Quantencomputer-Demonstra-
tionsaufbauten*? und zu einem ,Anwendungsnetzwerk fir
das Quantencomputing“*initiiert.

Der Grofteil der seitens BMWi verwalteten Férdersumme
ist auf das Deutsche Zentrum fiir Luft- und Raumfahrt
(DLR) konzentriert, mit dem Ziel, einen deutschen Quan-
tencomputer sowie entsprechende Software und Anwen-
dungen zu entwickeln.

5.3 EU-Flaggschiffprogramm
»Quantum Technologies*

Das EU-Flaggschiffprogramm zu Quantentechnologien®*
istam 1 Oktober 2018 mit insgesamt 24 Forschungsprojek-
ten gestartet. Das Programm ist fiir zehn Jahre ausgelegt
und hat ein Gesamtvolumen von 1 Milliarde Euro. In der
ersten Phase von Oktober 2018 bis September 2021 stellt es
fiir die 24 Projekte insgesamt 152 Millionen Euro zur Ver-
figung®.

Die Projekte erstrecken sich iiber die verschiedenen
Programmsaulen ,Basic Science®, ,,Quantum Simulations®,
»Quantum Sensing and Metrology*, ,,Quantum Communi-
cations“ und ,,Quantum Computing*“. Die Programmséulen
und deren Roadmaps sind in der ,,Strategic Research Agen-
da“ [EUQF20], [EC20b] beschrieben. Insbesondere in der
letztgenannten Programmséule ,Quantum Computing®
sind zwei Projekte zum Bau eines europdischen Quanten-
computers angesiedelt.

Das Projekt OpenSuperQ*® konzentriert sich auf supra-
leitende Qubits, éhnlich wie IBM, Google, und Rigetti
Computing. Ziel des Projekts ist es, am Ende einen
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Quantencomputer-Prototyp mit 50-100 Qubits und guter
Operationsqualitidt im Jilicher Supercomputing-Center

als Platform as a Service anzubieten. Dazu soll neben einer
VergrofRerung und Verbesserung der Chips auch das umge-
bende technologische Okosystem geschaffen werden, u. a.
in den Bereichen Kryotechnik, Elektronik und Firmware.
Der Quantencomputer soll auf Anwendungen ohne Fehler-
korrektur ausgelegt sein, aber auch erste Fehlerkorrektur-
schritte im Prinzip demonstrieren kénnen. Das Projekt mit
einem Volumen von ca. 10 Millionen Euro wird koordiniert
von der Universitit des Saarlandes.

Das Projekt AQTION®*” benutzt gefangene Ionen. Ziel des
Projekts ist es, portable und im Prinzip kommerzialisier-
bare Hardware fiir Quantencomputer auf dem Niveau von
uber 50 Qubits zu realisieren. Dies schliefit auch hier das
Okosystem einschlief8lich Optik, Middleware, Kompilation
und skalierbares Benchmarking mit ein. Ziel sind erste
Tests eines echten Quantenvorteils. Das Projekt, das eben-
falls tiber ein Volumen von ca. 10 Millionen Euro verflgt,
wird koordiniert von der Universitdt Innsbruck.

Im September 2020 wurde ein ,Midterm Report of the
Quantum Technologies Flagship“ [EC20a] zum Fortschritt
der Projekte iiber den Zeitraum der ersten 18 Monate ver-
offentlicht.

5.4 EuroHPCJU

Das European High Performance Computing Joint
Undertaking (EuroHPC JU) verfolgt die Ziele, eine euro-
paische Supercomputer-Infrastruktur aufzubauen sowie
Forschung und Innovation in diesem Bereich zu férdern®.
Nach einer Neuausrichtung des Programms im September
2020 betragt das Budget fiir die Periode 2021-2033 nun 8
Milliarden Euro und beinhaltet den Bau einer Quantum-
Computing- und Quantum-Simulation-Infrastruktur, die
sich in die High-Performance-Computing- (HPC) Infra-
struktur integrieren soll*. Als zeitliches Ziel fiir den Bau
eines solchen State-of-the-Art-Piloten wird das Jahr 2023
genannt®.

5.5 QuNET

Bei QuNET*2 (vgl. auch [BT19/18355]) handelt es sich um ein
nationales Forschungsprojekt zur Quantum Key Distribu-
tion unter Verwendung verschiedener Technologien, das
ein Projektvolumen von 165 Millionen Euro bis 2026 um-
fasst, wovon das BMBF 125 Millionen Euro als Forderung
beitragt. Die an QUNET beteiligten Kerninstitute sind das
Fraunhofer-Institut fiir Angewandte Optik und Fein-
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mechanik (IOF), das Fraunhofer Heinrich-Hertz-Institut
(HHI), das Institut fiir Kommunikation und Navigation des
Deutschen Zentrums fiir Luft- und Raumfahrt (DLR-IKN)
und das Max-Planck-Institut fiir die Physik des Lichts
(MPL). Im Rahmen des Projekts werden Konzepte eines Ge-
samtnetzes und der dafiir notwendigen Systemarchitektur
sowie neue Schliisseltechnologien fiir die Quantenkom-
munikation entwickelt. Dabei werden auch Standardisie-
rung und Zertifizierungsanforderungen von QKD-Ge-
samtsystemen berticksichtigt. Im Rahmen des Teilprojekts
QuNET-alpha wurde im August 2021 eine verschliisselte
Videokonferenz zwischen BMBF und BSI in Bonn durch-
gefiihrt Sie war hybrid gestaltet, wobei ein Post-Quanten-
Verfahren und mehrere unterschiedliche QKD-Technolo-

gien zur Schlisseleinigung kombiniert wurden.

5.6 Q.Link.Xund QR.X

Die Reichweite von QKD ist aufgrund von Signalverlusten
in Glasfasern sehr eingeschrankt. Um groflere Reichweiten
fiir fasergebundene QKD ohne Trusted Nodes zu errei-
chen, wie sie fiir den Aufbau eines nationalen Netzes unter
Wahrung der Ende-zu-Ende-Sicherheit benétigt werden,
sind Repeater erforderlich. Aufgrund des No-Cloning-The-
orems der Quantenmechanik ist es jedoch nicht moglich,
herkdmmliche Signalverstarker zu verwenden. Repeater
im Sinne der Quantenkommunikation verwenden darum
komplexere Protokolle, die quantenmechanische Effekte
und Quantenspeicher nutzen.

Im vom BMBF mit etwa 15 Millionen Euro bis 2021 ge-
forderten Projekt Q.Link.X*? wurden verschiedene Ansétze
fiir Quantenrepeater praktisch und theoretisch unter-
sucht. Sie sollen in dem Nachfolgeprojekt QR.X*® praktisch
demonstriert werden. An beiden Projekten beteiligen sich
zahlreiche Universititen und Forschungsinstitute aus
Deutschland.

5.7 EuroQCI

Bei der European Quantum Communication Infrastruc-
ture (kurz EuroQCI*¢) handelt es sich um eine Initiative,
die letztlich zu einer européischen Quantenkommunika-
tionsinfrastruktur fithren soll. Deutschland war im Jahr
2019 einer der Erstunterzeichner der EuroQCI Declaration;
mittlerweile wurde diese von allen EU-Mitgliedsstaaten
unterzeichnet.

Darin heifdt es unter anderem:

,The participating member states [...] [p]lan to work together
to establish a cooperation framework - EuroQCI - for explo-

ring within the next 12 months, the possibility of developing
and deploying in the Union, within the next 10 years, a certi-
fied secure end-to-end quantum communication infrastruc-
ture (QCI) composed of space-based and terrestrial-based
solutions, enabling information and data to be transmitted
and stored ultra-securely and capable of linking critical
public communication assets all over the Union.”

Dies verdeutlicht, dass EuroQCI auf héchste Sicherheits-
anspriiche ausgelegt sein soll, und ist einer der Griinde der
Auswahl von EAL4+ fiir das Protection Profile, das vom
BSI in Zusammenarbeit mit der ETSI ISG QKD* erarbeitet
wird. Die erwahnte Weltraumkomponente wird im Rah-
men des Projekts SAGA entwickelt*.

5.8 Industrieverbande

Das gesteigerte Interesse an Quantentechnologien spiegelt
sich auch darin wider, dass sich Interessenverbande bilden.
Zu nennen sind beispielsweise der Deutsche Industriever-
bund fiir Quantensicherheit DiVQSec (www.divgsec.de), das
European Quantum Industry Consortium (QUiC) (https://
gt.eu/about-quantum-flagship/the-quantum-flagship-com-
munity/quic/) oder das Quantum Technology & Applica-
tion Consortium (QUTAC) (https.//www.qutac.de/).

2 Sjehe https://www.bundesregierung.de/breg-de/suche/quanten-
computing-1836542

30 Sjehe https://www.quantentechnologien.de/forschung/foerderung/
quantencomputer-demonstrationsaufbauten.html

31 Sjehe https://www.quantentechnologien.de/forschung/foerderung/
anwendungsnetzwerk-fuer-das-quantencomputing.html

32 Siehe https://qt.eu

3 Siehe https://digital-strategy.ec.europa.eu/en/policies/quantum-
technologies-flagship und
https://qt.eu/about-quantum-flagship/projects/

3 Siehe https://qt.eu/about-quantum-flagship/projects/opensuperq/

35 Siehe https://qt.eu/about-quantum-flagship/projects/agtion/

% Siehe https://digital-strategy.ec.europa.eu/en/policies/high-perfor-
mance-computing-joint-undertaking

37 Siehe https://ec.europa.eu/commission/presscorner/detail/de/
ip_20 1592

3 Siehe https://digital-strategy.ec.europa.eu/en/policies/eurohpc-ju

¥ Sjehe https://www.qunet-initiative.de

* Siehe https://qlinkx.de

# Sjehe https://quantenrepeater.link

# Siehe https://digital-strategy.ec.europa.eu/en/news/future-quan-
tum-eu-countries-plan-ultra-secure-communication-network

# Siehe https://www.etsi.org/committee/qkd

# Siehe https://www.esa.int/Applications/Telecommunications_In-
tegrated_Applications/European_quantum_communications_net-
work_takes_shape

# Siehe https://www.nccoe.nist.gov/crypto-agility-considerations-
migrating-post-quantum-cryptographic-algorithms

* Sjehe https://www.esa.int/Applications/Telecommunications_In-
tegrated_%20Applications/European_quantum_communications_
network_%20takes_shape
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6 Handlungsempfehlungen

Aus Sicht des BSI steht die Frage, ob oder wann es Quan-
tencomputer geben wird, nicht mehr im Vordergrund.
Post-Quanten-Kryptografie wird langfristig zum Standard
werden. Abhangig vom Anwendungsfall sollte bereits
frihzeitig (und kontinuierlich — angepasst an die aktuellen
Entwicklungen) im Rahmen eines mafivollen Risikoma-
nagements abgewogen werden, ob und wann ein Umstieg
auf quantensichere Verfahren erfolgen sollte. Hier sollen
MafRnahmen aufgezeigt werden, wie eine Migration auf Post-
Quanten-Kryptografie schon heute eingeleitet werden kann,
und es sollen allgemeine Handlungsempfehlungen fiir eine

zukunftsfihige Nutzung von Kryptografie gegeben werden.

6.1 Vorbereitung

Vor einer Migration stehen als erste Schritte eine Bestands-
erhebung und die Erarbeitung eines Migrationsplans. Dazu
sollten unter anderem folgende Fragen beantwortet werden:
Welche kryptografischen Algorithmen oder Produkte
werden in meiner Organisation verwendet? Wie kritisch sind
die verarbeiteten Daten und wie lang ist ihre Lebensdauer?
Wo gibt es unmittelbaren Handlungsbedarf? Miissen die ver-
wendeten Protokolle angepasst werden? Gibt es daftir schon
Losungen? Und natiirlich noch viele weitere. Empfehlungen
zur Erarbeitung eines Migrationsplans hat das Europiische
Institut fiir Telekommunikationsnormen (ETSI) bereits
veroffentlicht [ETSI20]. Auch das US-amerikanische NIST
arbeitet zurzeit an Empfehlungen®, [BPS21.

6.2 Kryptoagilitit

Bei der Neu- und Weiterentwicklung von Anwendungen
sollte vor allem darauf geachtet werden, die kryptografi-
schen Mechanismen moglichst flexibel zu gestalten, um auf
Entwicklungen reagieren, kommende Empfehlungen und
Standards umsetzen und moglicherweise in Zukunft Algo-
rithmen, die nicht mehr das gewiinschte Sicherheitsniveau
garantieren, austauschen zu konnen (,Kryptoagilitit“). Dies
gilt insbesondere aufgrund der Bedrohung durch Quanten-
computer - aber nicht ausschliefdlich: Auch klassische An-
griffe konnen sich weiterentwickeln und einstmals als sicher
eingestufte Verschliisselungsverfahren oder Schliissellingen
obsolet machen. Kryptoagilitét sollte also - unabhéngig von
der Entwicklung von Quantencomputern - zum Designkri-

terium fiir neue Produkte werden.

Selbst wenn Kryptoagilitit umgesetzt ist, heif’t das aller-
dings nicht, dass Nutzer sich darauf verlassen konnen, dass
sie wihrend der gesamten Lebensdauer eines Produkts zur
Verfligung steht, oder dass alle Daten, die man schiitzen
mochte, auch langfristig geschiitzt sind. Recht haufig bei-
spielsweise wird Software nur fiir einen begrenzten Zeit-
raum vom Hersteller gepflegt. Bei langlebigen Produkten ist
nicht einmal sichergestellt, dass der Hersteller am Ende des
Produktlebens noch existiert. Bei sehr kurzlebigen Produk-
ten dagegen kann es wirtschaftlicher sein, gefihrdete Pro-
dukte ziigig zu ersetzen, statt Kryptoagilitit umzusetzen.

Am Beispiel von Blockchain-Anwendungen wird in [BSI19,
§6] argumentiert, dass ein Austausch von kryptografischen
Verfahren nicht automatisch die urspriinglichen Sicher-
heitsgarantien erhilt. Dies gilt insbesondere dann, wenn
verschliisselte Daten 6ffentlich gespeichert sind.

6.3 Kurzfristige Schutzma3nahmen

Ublicherweise wird asymmetrische Kryptografie benétigt,
um ein gemeinsames Geheimnis zwischen den Kommuni-
kationspartnern auszutauschen, aus dem dann symmetri-
sche Sitzungsschliissel abgeleitet werden. Als kurzfristige
Schutzmafinahme gegen Angriffe mit Quantencomputern
kann fiir die Schlisselableitung zusatzlich ein vorverteil-
ter symmetrischer Langzeitschliissel verwendet werden.
Ebenso ist es moglich, einen asymmetrischen Schliisselaus-
tausch mit Hilfe eines vorverteilten Geheimnisses sym-
metrisch zu verschliisseln. In beiden Fillen muss jeweils
natirlich das Problem der Verteilung der symmetrischen
Langzeitschliissel gelost werden.

Fiir Kryptografie auf elliptischen Kurven bringt die Ver-
wendung von geheim gehaltenen Kurvenparametern einen
gewissen Schutz gegen Angriffe mit Quantencomputern.
Dabei ist zu beachten, dass sich die Kurvenparameter in der
Regel bei Kenntnis von drei Punkten auf der Kurve berech-
nen lassen. Es mussen also Mafinahmen (z. B. Punktkom-
pression) getroffen werden, um die Kurvenparameter zu
schiitzen. Zudem muss sichergestellt sein, dass die verwen-
deten Kurven kryptografisch geeignet sind. Details hierzu
finden sich in [RFC 5639].
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6.4 Schliissellingen fiir symmetrische
Verschliisselung

Wie bereits erwédhnt, sind symmetrische Verschliisselungs-
algorithmen wesentlich weniger durch die Entwicklung
von Quantencomputern bedroht als asymmetrische Ver-
fahren. Bei Verwendung von Schliisseln mit einer Linge
von 128 Bit (oder weniger) sind allerdings Quantencompu-
ter-Angriffe mit dem Suchalgorithmus von Grover nicht
vollig auszuschliefien. Insbesondere, wenn es auf einen
langfristigen Schutz von Daten ankommt, sollte daher bei
Neuentwicklungen, bei denen ein symmetrischer Ver-
schliisselungsalgorithmus implementiert werden soll, eine
Schlisselldnge von 256 Bit vorgesehen werden.

6.5 Hybride Losungen

Die quantensicheren Verfahren, die zurzeit standardisiert
werden, sind noch nicht so gut erforscht wie die ,klas-
sischen” Verfahren (beispielsweise RSA und ECC). Dies

gilt insbesondere mit Hinblick auf Schwichen, die sich
grofdtenteils erst in der Anwendung zeigen, wie typische
Implementierungsfehler, mogliche Seitenkanalangriffe
usw. Das BSI empfiehlt daher, Post-Quanten-Kryptografie
moglichst nicht isoliert einzusetzen, sondern nur ,.hybrid*,
d. h.in Kombination mit klassischen Algorithmen, siehe
Abschnitt 3.1 Im Hochsicherheitsbereich wird vom BSI
der Einsatz von hybriden Losungen gefordert. Dies gilt
insbesondere fiir die Schliisseleinigungsverfahren, aber
auch fir alle Post-Quanten-Signaturverfahren. Unter der
Voraussetzung, dass die Einschrankungen der zustands-
behafteten Verfahren sorgfaltig berticksichtigt werden,
konnen hashbasierte Signaturen grundsétzlich auch alleine
(d. h. nicht hybrid) zum Einsatz kommen. Der Einsatz von
zustandsbehafteten Verfahren sollte insbesondere nur in
Systemen erfolgen, in denen die Wiederverwendung von
aufgebrauchtem Schliisselmaterial ausgeschlossen werden
kann [RFC 8391, §11], [RFC 8554, §1.1].

6.6 Post-Quanten-Verfahren zur
Schliisseleinigung

Wie in Kapitel 2 diskutiert, sind fiir eine quantensichere
Schlisseleinigung das gitterbasierte Verfahren FrodoKEM
und das codebasierte Verfahren Classic McEliece die aus
Sicht des BST konservativste Wahl unter den Kandidaten
im NIST-Prozess. Da der Schutz langfristiger Geheimnisse
ein zeitnahes Handeln notwendig machen kann, hat sich
das BSI Ende 2019 entschieden, nicht auf die Entscheidung
von NIST zu warten und empfiehlt seit der Version 2020-01
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in der Technischen Richtlinie TR-02102-1 des BSI [BSI_TR-
02102-1] die beiden genannten Verfahren (in einer hybriden
Losung), siehe Abschnitt 2.3.

6.7 Hashbasierte Signaturverfahren fiir
Firmware-Updates

Wie in Abschnitt 2.2.3 beschrieben, haben zustandsbehaf-
tete hashbasierte Signaturverfahren gewisse Nachteile.
Beispielsweise kann mit ihnen nur eine im Vorhinein be-
grenzte Anzahl von Signaturen erstellt werden. Sie eignen
sich aber insbesondere fiir die Signatur von Firmware-Up-
dates, da hierfiir nur eine geringe Anzahl von Signaturen
erforderlich ist. Dadurch liefern sie einen wichtigen Beitrag
in Richtung Kryptoagilitit. Ab der Version 2021-01 werden
in der Technischen Richtlinie TR-02102-1 des BSI [BSI_TR-
02102-1 die hashbasierten Signaturverfahren LMS und
XMSS als ,.eine gute Methode fiir die Erstellung langfristig
sicherer Signaturen“ empfohlen.

6.8 Allgemeine Signaturverfahren zur
Authentisierung

Auch bei digitalen Signaturen sollte die Migration auf eine
hybride Lésung unter Einsatz eines Post-Quanten-Signa-
turverfahrens vorbereitet werden. Hier sind besonders die
beiden gitterbasierten Verfahren CRYSTALS-DILITHIUM
und FALCON zu betrachten, von denen voraussichtlich
ein Verfahren durch NIST standardisiert werden wird. Als
besonders konservative Wahl kommt auch SPHINCS+ in
Frage, wobei hier die Grofle der Signaturen und die Per-
formance die moglichen Anwendungsbereiche limitieren.
Insbesondere bei den Signaturverfahren sollte auch der
weitere Standardisierungsprozess beobachtet werden, da
er in den nichsten Jahren voraussichtlich noch um weitere
Verfahren erweitert werden wird (siehe Abschnitt 2.3).

6.9 Anpassung von kryptografischen
Protokollen

Der Umstieg auf Post-Quanten-Verfahren, insbesondere
der Einsatz von hybriden Losungen, erfordert Anpassungen
in den heute verwendeten kryptografischen Protokollen
und Standardformaten. Diese konnen unabhingig von der
konkreten Auswahl und Standardisierung von Post-Quan-
ten-Verfahren durchgefiihrt (oder zumindest begonnen)
werden. Hierfiir gibt es auch - abhingig vom jeweiligen
Protokoll - (erste) Vorschldge und teilweise schon finalisier-
te Losungen (siehe Kapitel 3). Da hierftr unterschiedliche
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technische Fragestellungen relevant sind, konnen diese An-
passungen nicht rein aus kryptografischer Sicht bewertet
werden. Hersteller sollten hier die aktuellen Entwicklungen
im Blick haben und gegebenenfalls konkrete Anforderun-
gen in diese einbringen. Insbesondere gilt es natiirlich,
eigene (proprietére) Protokolle auf Resistenz gegen Angriffe

mit Quantencomputern zu priifen.

6.10 Migration zu quantensicheren
Public-Key-Infrastrukturen

Wie in Abschnitt 2.1 beschrieben, miissen zwar Signaturen
zur Authentisierung meist nur kurzfristig gtiltig sein, aber
die zugehorigen Signaturschliissel sind unter Umstinden
langlebig. Dies gilt insbesondere fiir die in Wurzelzerti-
fikaten hinterlegen Root-CA-Schliissel einer Public-Key-
Infrastruktur (PKI). Hier werden zurzeit verschiedene
Losungen wie beispielsweise Stichtagsumstellung, parallele
PKlen oder gemischte PKIen diskutiert. Wie in Abschnitt
6.5 beschrieben, empfiehlt das BSI auch bei Signaturver-
fahren grundsitzlich hybride Losungen. Da der Umstieg auf
quantensichere Public-Key-Infrastrukturen aufwendig und
langwierig sein wird, empfiehlt es sich, diesen rechtzeitig

einzuleiten.

6.11 Empfehlungen zu Quantum Key
Distribution

QKD als Technologie zur Schliisseleinigung beruht auf ganz
anderen Prinzipien als Post-Quanten-Verfahren zur Schliis-
seleinigung und stellt somit eine interessante Ergdnzung
dar. In Hinblick auf die praktische Nutzung von QKD soll-
ten zunéchst weitere Erfahrungen im Rahmen geeigneter
Teststrecken gesammelt werden. Das BSI empfiehlt derzeit
den Einsatz von QKD nur als Add-on hybrid zusammen mit
Post-Quanten-Schlisseleinigung und klassischen Ver-
fahren. So kann QKD zusitzlichen Schutz bieten, fiir den
allerdings vertrauenswiirdige Komponenten notwendig
sind. Auch mit Blick auf mogliche zuktnftige Zulassungen
ist es deshalb wichtig, dass sich zur Sicherung der technolo-
gischen Souverinitit europaische Hersteller auf dem Markt
etablieren. Vereinbarte Schliissel kénnen zur Verschliisse-
lung mittels eines etablierten und empfohlenen Algorith-
mus wie dem AES verwendet werden, das BSI empfiehlt
keine alleinige Nutzung des One-Time-Pads.

6.12 Migration zu Post-Quanten-
Kryptografie hat Prioritit vor
dem Einsatz von QKD

Wie in Kapitel 4 besprochen, unterliegt QKD einigen
praktischen Einschrankungen und es gibt derzeit noch
keine zertifizierten Produkte. Somit ist QKD noch nicht fir
Anwendungen mit hohem Sicherheitsbedarf einsatzbereit.
Wegen der Dringlichkeit der Migration zu quantensicheren
Verfahren sollte die Migration zu Post-Quanten-Kryptogra-
fie deshalb Prioritit haben.

6.13 Notwendigkeit weiterer Forschung
zu quantensicherer Kryptografie

Wie gut kryptografische Algorithmen mit Quantencom-
putern angegriffen werden kénnen, hingt nicht nur von
den Fortschritten beim Bau von Quantencomputern ab,
sondern wesentlich auch von algorithmischen Innova-
tionen. Gibt es beispielsweise kryptografisch relevante
Quantenalgorithmen, die mit weniger Qubits auskommen?
Oder die mit weniger oder gar keiner Quantenfehlerkorrek-
tur auskommen? Oder die eine geringere Schaltkreistiefe
haben? Kann man kryptografische Angriffe durch Special-
Purpose-Quantencomputer beschleunigen? Dies zeigt, dass
es wichtig ist, die Forschung zu Quantencomputern und
Quantenalgorithmen zu kombinieren.

Auch zu den Verfahren der Post-Quanten-Kryptografie gibt
es noch zahlreiche offene Fragestellungen. Einerseits ist die
Seitenkanalresistenz und Implementierungssicherheit die-
ser Verfahren noch nicht ausreichend untersucht. Anderer-
seits muss natiirlich auch weiter an moglichen kryptanaly-
tischen Fortschritten, sowohl mit klassischen Rechnern als
auch mit Quantencomputern, geforscht werden. Insbeson-
dere die Frage, ob strukturierte und unstrukturierte Gitter
dieselbe Sicherheit bieten, ist eine wichtige Forschungsfra-
ge, die weiterverfolgt werden sollte.

Zur theoretischen Sicherheit, sicheren Implementierung
und Nutzung von QKD stellen sich, wie in Kapitel 4 geschil-
dert, noch viele Fragen. Zur Verwendung der vereinbarten
Schlissel ebenso wie zu geeigneten QKD-Protokollen und
Authentisierungsmechanismen beabsichtigt das BSI mittel-
fristig weitergehende Empfehlungen zu machen.
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Abkiirzungsverzeichnis

ANSSI

Agence nationale de la sécurité des systémes d'information

BMBF
Bundesministerium fiir Bildung und Forschung

BMF
Bundesministerium der Finanzen

BMWi
Bundesministerium fiir Wirtschaft und Energie

CA
Certification Authority

CACR
Chinese Association for Cryptologic Research

CMS
Cryptographic Message Syntax

COSE
Concise Binary Object Representation

DH
Diffie-Hellman

DLP
Diskretes Logarithmus-Problem

DLR
Deutsches Zentrum fiir Luft- und Raumfahrt

ECC
Elliptic Curve Cryptography

ECDH
Elliptic Curve Diffie-Hellman

ECDHE
Elliptic Curve Diffie-Hellman Ephemeral

ECDSA
Elliptic Curve Digital Signature Algorithm

ETSI

European Telecommunications Standards Institute

HPC
High Performance Computing

IETF
Internet Engineering Task Force

IKE
Internet Key Exchange

IP
Internet Protocol

IPsec
Internet Protocol Security

KDF
Key Derivation Function

KEM
Key Encapsulation Mechanism

KI
Kinstliche Intelligenz

LMS
Leighton-Micali Signature

LWE
Learning With Errors

MAC
Message Authentication Code

NCSC
National Cyber Security Centre

NISQ
Noisy Intermediate Scale Quantum

NIST
National Institute of Standards and Technology

NSA
National Security Agency

NTRU
N-th Degree Truncated Polynomial Ring

PGP
Pretty Good Privacy

PKI
Public-Key-Infrastruktur

QaaS
Quantum as a Service

QEC
Quantum Error Correction

QKD
Quantum Key Distribution

RFC
Request For Comments

RNG
Random Number Generator

ROSSTANDART
Federal Agency on Technical Regulating and Metrology

RSA
Rivest Shamir Adleman

S/MIME
Secure/Multipurpose Internet Mail Extensions

SIKE
Supersingular Isogeny Key Encapsulation

SPHINCS
Stateless Practical Hash-based Incredibly Nice Cryptographic
Signatures

TLS
Transport Layer Security

UDP
User Datagram Protocol

XMSS
eXtended Merkle Signature Scheme
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